启东市中医院信息系统设备采购文件

启东市中医院
二○一八年五月三十日
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第一部分   采购邀请函

启东市中医院根据启东市政府采购管理的有关规定，就信息系统设备零星采购项目进行竞争性磋商，邀请具有法律法规规定应具备条件的供应商前来参与投标（不接受联合体投标）。
一、项目编号：QDZYYXXK2018053001
二、项目名称：启东市中医院信息系统设备零星采购项目。
三、采 购 人：启东市中医院
联 系 人：范科长
联系电话：0513-83214690。

联系地址：江苏省启东市紫薇中路458号。

四、采购项目说明及需求：具体内容详见采购文件第二部分。
五、实施地点：启东市中医院。
六、资格要求：
1、具备《政府采购法》第22条所规定的条件。
2. 营业执照中具有本项目相应货物生产或经营的范围。
    七：招标文件的发布
招标文件发布：医院官网：www.qdszyy.com。
    八：投标及开标日期
投标时间：2018年6月6日下午15:00-15:30
投标截止时间：2018年6月6日下午15:30
投标地点：启东市中医院纪检监察室
开标时间：2018年6月6日下午15∶30时(汇龙镇紫薇中路458号)
开标地点：启东市中医院门诊九楼小会议室
联系电话：051383214690         
联系人：范科长
第二部分  采购项目明细及要求

启东市中医院2018年5月份信息系统零星采购项目：

1、项目名称：服务器
   项目数量：1台

项目限价（单价）：43000.00元
品牌型号：IBM、惠普、戴尔
参数要求(允许正偏离)：
	机箱
	标准2U机架式服务器,含导轨。

	CPU
	2颗64位Intel Xeon E5-2630v4。

	内存
	配置4根16GB DDR4。

	I/O插槽
	3个PCIE 3.0扩展槽。

	硬盘
	配置6块500G SAS盘，转速10000转。

	RAID卡
	配置2GB缓存，支持RAID0/1/10/5/50/6/60，掉电瞬间，RAID卡内存信息写到flash，提供永久保护。

	HBA卡
	支持8Gb/16Gb单口/双口HBA卡，本次实际配置16GB双口HBA卡。

	网卡
	主板集成4端口千兆网络适配器，支持扩展FLOM网卡。本次实配双端口万兆网卡（含2个万兆多模光模块）。

	电源
	标配2个电源模块。要求：支持1+1通用接口热插拔高效电源模块。

	风扇
	配置6个风扇，支持N+1冗余。

	硬件集成管理
	含1个独立管理GE端口，必须实现虚拟介质、远程控制台、虚拟KVM功能；必须支持同时多人进行远程控制，以协同工作，无需另配远程控制卡。

	保修 服务
及授权
	提供产品时提供原厂项目授权函及3年质保服务承诺函，否则视为验收不合格。中标方提供本项目与医院网络系统的集成服务。


2、项目名称：入侵防御

   项目数量：1台

项目限价（单价）：85000.00元

品牌型号：启明星晨、天融信、绿盟科技
参数要求(允许正偏离)：

	指标项
	招标要求

	基本功能
	2U机架式结构，≥2个扩展槽位和≥6个10/100/1000BASE-T接口,2个作为HA口和管理口,≥4个10/100/1000BASE-TX(100m，RJ45), 其中≥4个电口支持Bypass;≥4个SFP插槽，1个console口，1个USB， 标配模块化双冗余电源，3年攻击规则库升级。

	性能
	整机吞吐率：≥6Gbps 最大并发连接数：≥120万 IPS吞吐率：≥2Gbps；

	平台
	要求采用多核硬件平台，内置128G SSD固态硬盘存储日志。支持日志本地数据库存储，设备断电日志不丢失。支持生成日报、周报、月报。

	接入模式
	要求支持直连、路由、VLAN、旁路监听、混合部署等多种接入模式。要求支持多端口链路聚合。要求支持多端口链路聚合，支持11种链路负载均衡算法。

	部署环境
	要求支持VLAN、MPLS、PPPoE网络。
要求支持IPv6、IPv6 over IPv4、IPv6和IPv4混合网络。

	规则库
	要求攻击规则库、应用识别规则库、URL过滤库、病毒库单独分开，可支持手动、自动以及离线升级。

	入侵防御功能
	要求能够检测包括溢出攻击类、RPC攻击类、WEBCGI攻击类、拒绝服务类、木马类、蠕虫类、扫描类、网络访问类、HTTP攻击类、系统漏洞类等在内的各种攻击事件。

	DDOS防御功能
	具有检测包括land、Smurf、Pingofdeath、winnuke、tcp_sscan、ip_option、teardrop、targa3、ipspoof、Synflood、Icmpflood、Udpflood、Portscan、ipsweep等在内的DOS/DDOS攻击。支持DDOS 机器人自学习功能，学习时间可设置。

	防病毒
	同时具有文件型和网络型病毒查杀。具有带毒邮件警告提示（警告动作），具有带毒邮件破坏染毒附件（阻断动作）。

	管理
	设备温度监视以及报警，可以自定义温度阀值。

	产品资质
	具备公安部颁发的《计算机信息系统安全专用产品销售许可证》
具备中国信息安全认证中心颁发的《IT产品信息安全认证证书ISCCC》

	保修 服务
及授权
	三年原厂商服务,原厂工程师上门安装服务，交货时必须提供设备厂商出具的正式授权书和原厂质保函（加盖原厂公章），否则视为验收不合格。中标方提供本项目与医院网络系统的集成服务。


3、项目名称：防火墙

   项目数量：1台

项目限价（单价）：63000.00元

品牌型号：安恒、天融信、华三
参数要求(允许正偏离)：

	功能及技术指标
	详细技术参数

	产品架构
	采用非X86 64位多核高性能处理器和高速存储器；主控模块内存≥4G；≥2U机架式设备。

	性能要求
	吞吐量≥8Gbps，每秒新建连接数≥12万，并发连接数≥300万。IPSec VPN隧道数≥2000；IPSEC VPN加密性能≥800M。

	配置要求
	单台配置千兆以太网电接口≥16个，千兆光口≥8个，硬盘槽位≥1个，接口卡扩展槽个数≥2个，单台配置硬盘≥500G，配置3年入侵防御、防病毒、内容过滤、审计特征库升级服务，配置15个SSL VPN接入授权，实配内置固化双交流电源。

	扩展要求
	接口扩展：可扩展4PFC接口卡、4SFP插卡、4SFP+插卡

	
	硬盘扩展：可支持扩展500G和1T 的HDD硬盘，480G SSD硬盘。

	部署模式
	实现路由模式、透明（网桥）模式、混合模式。

	路由实现
	实现静态路由、策略路由、等价路由、RIP、OSPF、BGP、ISIS、RIPv2等路由协议。

	安全策略
	支持一体化安全策略：可基于地址、端口、服务、应用、用户、时间、VRF等属性，配置入侵防御、数据过滤、文件过滤、防病毒、URL过滤、日志记录、会话时间等高级访问控制功能。

	攻击防护
	实现安全区域划分，访问控制列表，配置对象及策略，动态包过滤，黑名单，MAC和IP绑定功能，基于MAC的访问控制列表。

	
	支持DDoS 攻击防护，可防范多种类型DDoS 攻击，如SYN flood、UDP flood、ICMP flood、HTTP flood、DNS flood、ARP flood 和ARP 欺骗等。

	入侵检测
	实现对黑客攻击、蠕虫/病毒、木马、恶意代码、间谍软件/广告软件、缓冲区溢出、SQL注入、IDS/IPS逃逸等攻击的防御，实现攻击特征库的分类。

	
	基于特征检测，支持漏洞特征的攻击检测和防御。

	
	基于协议检测，支持协议自识别。

	
	基于协议异常检测，支持自定义IPS 签名。

	防病毒
	基于病毒特征进行检测，实现病毒库手动和自动升级，报文流处理模式，实现病毒日志和报表。

	内容过滤
	支持Word、Excel、PPT、PDF、EXE、RAR等文件类型及内容的过滤。

	Web安全
	提供专业的安全URL 分类，包括钓鱼网站库分类和恶意URL 库分类。

	
	实现对URL类别的预定义，实现URL规则黑白名单，并可以对访问URL的流量进行丢弃、重置、重定向、日志记录，列入黑名单等操作。

	
	基于Web 的防攻击支持，如跨站脚本攻击、SQL 注入攻击。

	邮件安全
	可检测邮件正文、附件（含压缩形式）内容及大小、收发件人信息、邮件后缀等内容，支持关键字过滤。

	
	支持对邮件附件进行病毒检查和安全性提醒。

	应用控制
	支持云应用、移动应用、WEB应用、网络下载等应用协议的识别和控制，可自定义协议类型。

	带宽管理
	支持通道化的QoS，支持基于源地址、用户、服务、应用、时间进行带宽控制，并支持配置保障带宽、限制带宽、带宽借用、带宽动态均分、带宽优先级等QoS动作，支持多级层次化QoS、支持多级用户/用户组嵌套。

	
	支持带宽策略独占和带宽策略共享功能。

	行为审计
	基于应用协议识别对各社区软件进行详细审计，可审计应用类型，应用账号，应用行为，操作时间，发布内容，终端类型等。

	
	基于应用协议识别对各搜索引擎进行详细审计，可审计应用类型，应用行为，操作时间，搜索内容，终端类型等。

	
	基于应用协议识别对邮件系统进行详细审计，可审计应用类型，应用行为，操作时间，发件人、收件人、邮件主题、邮件内容等。

	
	基于应用协议识别对文件传输内容进行详细审计，可审计应用类型，账号，行为，文件名称，操作系统，终端类型，操作时间等。

	
	基于应用协议识别对娱乐软件进行详细审计，可审计应用类型，账号，行为，应用内容，操作系统，终端类型，操作时间等。

	DNS透明代理
	实现内网用户访问外网资源时候的对DNS解析的过程的优化，所有DNS请求不受到客户端填写DNS服务器地址的影响，由设备重新解析。

	VPN
	实现高性能IPSec、L2TP、GRE VPN、SSL VPN等功能。

	
	SSLVPN支持Web/TCP/IP三种接入方式。

	
	支持多种用户认证方式：本地认证、支持AAA认证、支持AAA计费、支持LDAP/AD、支持证书双因子认证、支持动态令牌、支持短信认证/邮件认证。

	
	支持IPv6 SSLVPN。

	
	支持集群化和虚拟化。

	
	支持审计。

	
	支持终端使用包括IE、Google chrome、Safari、火狐等主流浏览器登录SSLVPN系统，登录后可完整支持各种业务系统的访问。支持Linux、Windows、Mac平台。

	虚拟化能力
	所投设备须支持虚拟防火墙功能：支持虚拟防火墙的创建、启动、关闭、删除功能；可独立分配CPU/内存等计算资源；虚拟防火墙可独立管理，独立保存配置；虚拟防火墙具备独立会话管理、NAT、路由等功能。

	
	在虚墙之内可配置VRF，支持二级虚拟化技术。

	
	实现N:1虚拟化技术，利用双机集群式高可靠性技术，融合后可统一管理配置，对外单一节点，实现主备/主主方式转发。

	产品资质
	所投产品须具备公安部监制的计算机信息系统安全专用产品销售许可证，能提供有效证书的复印件。

	
	所投产品须具备中国信息安全认证中心颁发的《中国国家信息安全产品认证证书》，能提供有效证书的复印件。

	保修 服务
及授权
	三年原厂商服务,原厂工程师上门安装服务，交货时必须提供设备厂商出具的正式授权书和原厂质保函，否则视为验收不合格。中标方提供本项目与医院网络系统的集成服务。


4、项目名称：一体式电脑

   项目数量：1台

项目限价（单价）：7999.00元

品牌型号：惠普 畅游人Pavilion 24 
参数要求(允许正偏离)：
	显示器
	23.8英寸

	CPU
	i7-7700T

	内存
	8G DDR4

	硬盘
	128G SSD+1T

	显卡
	2G独立显卡

	网卡
	集成

	键鼠
	惠普无线键鼠

	质保
	三年原厂质保


第三部分　供应商须知

一、投标文件须包括下列内容：

1、法定代表人身份证复印件、投标人身份证复印件（加盖供应商公章，原件备查。）

2、法人代表针对投标人参与本项目投标的授权书原件（投标人是法人代表的除外）。

2、合法有效的营业执照副本复印件（加盖供应商公章）和税务登记证副本复印件（加盖供应商公章）。

3、质保承诺函、报价表等根据提供的格式填写，必须加盖供应商公章。
4、供应商认为需要提交的其他材料。
二、投标文件其它要求：
1、响应文件提供1份。

2、报价文件必须写清投标产品的品牌型号及主要参数。

3、响应文件的密封袋封口处加盖供应商印章。

4、如果供应商未按上述要求密封及加写标记，将作无效响应文件处理。
5、如收到的有效响应文件或经评审后有效的响应文件少于三个的（不含三个），将依法重新组织招标；或经医院院长会议批准，采取其他采购方式实施采购。

三、评标原则

投标人按报价表样本分别对每一项设备作出报价，每项报价总价最低者为中标候选人。如某项出现2家以上最低报价相同的，则由相同最低报价的投标人进入第二轮报价，直至出现唯一的最低价。
四、付款方式
本项目完成供货并验收合格后，支付合同总额。如果供应商因货款全部收回而对供货产品拒绝保修或推诿等情况的，将取消以后的投标资格。
第四部分：附件
报价表：
报 价 表

项目名称：启东市中医院信息系统设备零星采购项目(QDZYYXXK2018041601)
	序号
	产品名称
	品牌型号
	数量
	限价（元）
	单价（元）
	总价

	1
	服务器
	IBM

惠普

戴尔
	1
	43000.00
	
	

	2
	入侵防御
	启明星晨

天融信
绿盟科技
	1
	85000.00
	
	

	3
	防火墙
	天融信
华三
安恒
	1
	63000.00
	
	

	4
	一体式电脑
	惠普 畅游人Pavilion 24
	1
	7999.00
	
	

	
	以下空白
	
	
	
	
	


供应商盖章：                            时间:____________

法人代表或授权代表（签字或盖章）：_______________________
质保承诺书:
                     质 保 承 诺 书
启东市中医院：
（报价供应商全称）授权（姓  名）（职  务）为全权代表，参加项目编号QDZYYXXK2018053001启东市中医院信息系统设备零星采购项目询价的有关活动，并宣布同意如下：
1. 我方承诺对本项目中所有设备三年原厂质保，三年上门服务。 
2. 在免费质保期内，同一商品、同一质量问题连续两次维修仍无法正常使用，我方将无条件给予全套更新或退货。
3．在免费质保期内，我方在接到用户单位电话通知后，将在4小时内负责修复。如需更换货物或送修，必须在12小时内提供备用货物，并在7个工作日内负责对送修货物维修完毕并送至用户单位处。
4．与本项目有关的一切往来通讯请寄：
地址：　　　　　　　邮编：　　　　　　　
    电话：　　　　　　　传真：　　　　　　　
    报价单位代表：　　　　　　　职务：　　　　　　　
报价单位名称（加盖单位公章）：　　　　　　　
                                             年    月    日　
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