关于厂区防外来入侵联网报警解决方案

一、系统概述
新的时代环境给人们带来了舒服的生活，时代的变迁更新也给如今的社会形势带来各种新的问题。市场经济的深入，城市流动人口的逐步增多，随之而来的抢劫、盗窃等犯罪活动日益严重。如果没有及时有效的处理措施，共建和谐社会就无从谈起。

单一的人防已经没法满足发展的需要，如果没有及时有效的防范措施，势必会造成损失，甚至带来不可估量的严重后果。建立一套符合行业技术发展大趋势，且具备可靠性、可行性及先进性的防盗、防外来入侵的报警系统尤为重要。
当前防盗报警、防外来入侵报警系统的技术防范手段主要以电子围栏、主动红外对射报警器为代表的周界类报警为主，再结合室内被动红外报警探测器为辅的安全防范体系；以威慑、阻挡为主要目的的电子围栏虽能起到较好的防护作用，但缺乏观赏性，造价较高，安装及售后难度也相对较大，更合适监狱、看守所等场景上应用；红外对射作为一种成熟的电子类防范手段，虽然对安装环境、安装场所有一定的要求，但因其造价适中，隐形安全而备受人们关注。

比较安全有效的方法是：

1.前端部分：在厂区原有的围墙上安装一套无盲区的红外光墻报警防护，它是利用人眼看不见的红外光线相互之间构成一个光的防护“墙”,安全性极高。
    2.后端管理部分：后端报警主机采用先进的互联网等接入方式；由工厂门卫值班人员来管理，报警时主机上会显示报警的防区，显示的防区就代表该方位有人入侵；同时把实时情况报警到值班人员手机APP微信上；也可把报警信息在PC上以“接警管理中心”平台软件方式统一管理，一旦触警实现触发防区弹屏。这样的组建方式不仅免去了前期繁琐的挖沟铺管、预埋线缆等施工环节；实现今天安装，明天就可应用；解决传统报警系统在应用过程中传输部份容易因各种原因损坏，且恢复周期慢长的问题，大大节约成本提高应用效率，便于值班人员根据相应情况及时处理。
二、设计依据
1) 《安全防范工程程序与要求》（GA/T75-94）；

    2) 《民用建筑电气设计规范》（JGJ/T16-92）；

    4) 《工业企业通信设计规范》（GBJ42-81）；

《主动红外入侵探测器》GB 10408.4-89

《安防防范系统验收规则》GA 308-2001

7)  工程商提供的设计图纸及甲方提出的具体要求。

三、设计原则

先进性

本系统设计中采用了目前世界上先进的太阳能全无线主动红外对射装置和智能型无线报警主机，按照国际上成熟的系统结构进行工程安装。

扩展性

整个系统的设计满足目前工程所需的各方面实际要求，同时也充分考虑到以后系统升级扩展的需要，如工厂以后要扩展，只要增加对射探头就可以简单解决，发展后报警系统希望与视频监控实现联动防范，只要增加联动模块，就可立马实现，也可利用网络平台实现多系统远程操控等，我们为系统都留有足够的扩展空间。

安全性和可靠性

系统设备均选用技术先进、性能可靠的成熟产品，所有这些设备的技术参数均符合国家有关标准的规定。其中太阳能全无线主动红外对射是采用成熟的太阳能光伏电池技术和已广泛应用的调频调幅无线信号传输技术，结合主动式红外对射原理，所研制出来的新一代周界入侵探测器。与有线的红外对射、红外光栅、红外护栏、红外光墙相比，太阳能全无线对射具有误报率低、抗干扰性好、环境适应能力强等特点，并且可有效地防止有线报警系统因雷击导致的全系统瘫痪。

实用性和经济性

整个系统简单实用，用户操作、安装、维护都比较简单，完全满足用户的实际需要，最大限度的为用户节约投资，同时也符合国家对节能环保的产业发展需要。

四、系统设计思路
由于工厂环境人员复杂，地域相对较广，犯罪分子很容易从外围进入作案，厂区主要是针对下班后夜间非法入侵行为需要的即时报警，以便通过保安人员及时制止将要发生的事实，把损失降到最低。

1、在厂区的围墙上安装一套无盲区的红外光墻报警防护，它是利用人眼看不见的红外光线相互之间构成一个光的防护“墙”,安全性极高。
2、安装一套报警主机，把对射光墙学码到报警主机里，报警主机由门卫保安值班人员来管理，报警时主机上会显示报警的防区，显示的防区就代表该方位有人入侵，同时也报警到值班人员的手机微信和APP上（方便离岗时也能了解现场情况）
3、根据需要也可以选择加装管路平台软件，在PC端用报警系统平台管理软件管理，软件和海康萤石、大华乐橙等国内一线大牌摄像头已经做好数据对接，可实现视频联动。

4、系统留有足够的拓展空间，后续可以根据需要，随时增加各类报警探头，比如：防火灾的烟雾感应探头、防盗报警探头、一键式手动报警按钮等等，因为前端探测设备都是全无线设计，不需要布任何线缆不影响装修。
五、系统安装布局图
针对实际安装要求，现将系统安装分布示意图介绍如下：
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六、系统组成
本项目为一个约NN米周长的工厂防盗防外来入侵的周界报警，联网到电脑管理中心软件统一管理的项目，是地处在一个区域范围内；有围墙防护，但由于围墙非常容易攀爬，无法满足目前工厂的安全防范需求，建议在围墙上按装红外光墙报警器，后端安装控制报警主机跟管理软件以声光电图文的方式提醒当值安保人员，技防结合人防来确保工厂内人员、财产不受外来者侵害。围墙周界推荐安装四光束太阳能全无线红外对射，利用人眼看不见的红外光线相互之间构成一个光的防护“墙”。防范高度59公分，自带大功率报警喇叭，具有现场报警功能，触发警报声震慑小偷，震慑力强，安全性极高。每对对射的红外距离在100米内通用，也就是在每一段直线围墙在100米内的只要按装一对，超出100米就增加一对，多一个拐点再增加一对，具体应用数量以此类推。报警主机则采用信号强、功能较全面的全网通智能报警主机（HTZ-G1000/4G）来进行集中管理。一旦触警除了实现现场报警播报防区外，同时实现以电话、短信方式报警到座机手机，通过网络报警到值班人员手机APP微信上，也报警到PC端的接警中心软件平台，可远程布撤防 。同时本款主机和目前国内一线大牌海康萤石摄像头已经做好数据对接，实现安卓版手机上视频访问，在PC机端软件上，报警防区实现弹屏。考虑到无线信号的传输问题，建议在报方案时增加1个“433无线信号转发器（HB-ZFQ/433）”来增加接收距离，我们将对其分别进行叙述:

6.1 红外光墙部分

工作原理

太阳能全无线对射与普通有线对射的工作原理是相同的，需完全阻断发送端（F端）与接收端（S端）之间的相邻两束或两束以上红外光，接收端（S端）发送报警信号产生报警。不同点在于太阳能无线对射不需要布线，以太阳能板将自然光转化成电能进行工作，以无线调频加跳频技术发送信号，查找故障简单。太阳能全无线对射的基本设计思路是这样的：第一，对射内置可充电磷酸铁锂电池，供电部分采用太阳能板供电，这样就可以循环利用太阳能，无需电源线缆。一般来说太阳能板为非晶硅，不需要太阳直射就内产生电能，安装环境大大扩展。另外，太阳能板的供电能力要远大于对射本身功耗，保证晚上无光线或连续阴雨天也能照常工作。第二，对射内置无线信号发送模块，报警信号用无线传输，在符合国家相关政策法规的前提下，尽可能用大功率以保证对射与主机间的无线距离。我公司的太阳能无线对射的红外光为38KHz的二次调制光（区别于太阳光中未经调制的红外光，因此在一定程度上可防止自然光干扰、误报等情况的发生），他是将1秒的光波截断成10万段，只在10万段里取30段，每秒就发送30段，从而达到功耗的节省，30段中只有连续丢6个光波段才报警——这也就是常说的红外脉冲。在接收端（S端）上电后，先以每秒3000次的速度采集脉冲，然后依靠接收到的脉冲信号来调整接收端的处理器时钟，最后根据对方脉冲的频率来设置时钟，从而只有对方脉冲过来时接收端才接收，达到省电的目的。

    本次涉及到的产品工作状态为：对射发射端发射四束肉眼看不见的经过调制的红外线，与之对准放置一个红外接收端，红外线光束构成了一道人眼看不见的封锁线。当有人穿越时，同时完全阻挡2束红外线时，接收端收不到红外光波，接收端产生无线报警信号并发送到报警主机，报警主机接到报警信号后报警、电话报警等方式做出相应的报警反应。红外线探测器有较高的抗干扰能力，大雾、暴雨、光扰、自由落体、小动物穿越或无线干扰等一系列外界因素都能有效规避，降低误报。

红外对射产品介绍
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产品名称： 四光束太阳能全无线对射           
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（1）产品特点及功能
◆ 太阳能供电，无需外接电源线。
◆ 无线调频+跳频信号报警，无需外接信号线。
◆ 无线调频+跳频信号报警，解决了无线信号容易被干扰和误收误报的问题。
◆ 采用数据编码方式，做到6万对光墙不重码。
◆ 采用二次调制编码的光信号，避免多对对射和光墙之间的红外光相互干扰问题。
◆ 抗强光干扰，并有光扰提示。
◆ 具有故障自检，并向主机报告的功能。
◆ 具有安装后因刮风等原因造成偏移并向主机报告的功能。
◆接收端带扬声器，具有现场报警功能。
◆ IP66（耐水性）防水等级，室外使用寿命长达8年。
（2）技术参数
	红外距离

	实用100米

	无线发射距离
	开阔地3公里

	红外光束数
	4光束

	无线发射频率
	433MHz调频+跳频

	24小时最大触警次数
	1分钟报警音≤3次

	工作电压
	3.3V

	储电类型
	可充型磷酸铁锂电池

	电池容量
	发送端500mAh,接收端1000mAh

	静态工作电流
	发送端≤0.5mA，接收端≤0.5mA



	红外光波长
	940nm±20nm

	太阳能电板输出电流
	1800Lx光照情况下≥4mA

（注：普通雨天户外光照度约2000LX）


安装效果图片：
    [image: image35.jpg]
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6.2.网络报警主机（HB-5050-4G/HB-5050R/HB-5050G）
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功能简介

◆多网互联，用户可通过GPRS、LAN等互联网络实时监控和操控报警主机。

◆ 99个无线可编程防区，并可任意定义防区属性。

◆支持安定宝网络通讯协议。

◆交流供电和备用铅酸蓄电池（选配）双电源不间断供电。

◆提供两组12V直流输出，作为控制其他设备使用（如启动警号，警灯、警示牌和用于联动等）。

◆支持多种布防方式, 多种警示声音可选。

◆具有强制拆除、破坏后紧急报警功能。

◆支持手机APP应用，可通过手机APP接收报警并对主机进行操作。

◆HB-5050G型：通过GPRS无线网络方式通讯。

◆HB-5050R型：通过LAN网络方式通讯。


技术参数

	工作电压
	交流AC220V+15%  50Hz,  直流12V～13.8V

	工作电流

	静态电流≤75mA       报警电流≤300mA

	使用环境

	工作温度：-10℃～50℃，相对湿度：40-70%

	无线接收频率

	433MHz调频+跳频

	GSM工作频段
	900MHz/1800 MHz/1900 MHz/2100 MHz  (仅G型)

	备用电池
	12V 1.3Ah铅酸蓄电池 

	外形尺寸
	165x175x62（mm）


6.3 其他配套产品

 
产品名称：无线信号转发器  （特殊环境及周界范围较大的就加个转发器，一般都是不需要的）
[image: image9.emf]

功能简介

◆ 无线信号转发器的主要功能是当报警主机接收太阳能全无线对射的无

    线信号距离超出产品本身无线距离规格时，通过该设备的转发使无线

    信号距离增加一倍, 从而使主机能正常接收全无线对射发出的无线信号。

◆公司生产了两款不同频率的无线信号转发器，分别可转发230MHz /433MHz频率的太阳能全无线对射的无线信号。

◆当报警主机与探头间的距离超出一个转发器的无线转发能力时，则需再添加一个或多个转发器，从而使报警主机能正常接收探头发出的无线信号。转发器共分四级：一级，二级，三级，四级，逐级转发，主机能接收任何一级转发器发出的无线信号(此功能只针对433MHz频率的转发器)。

◆单个无线信号转发器可转发50对太阳能全无线对射。

七、接警中心管理软件（选配）










1、软件概述

   接警中心管理软件运行在Windows环境下，使用网络连接与用户端报警主机进行通信（通过网络服务器中转或直连），实现了接收和管理前端报警主机信息并实时显示的功能。

2、功能介绍

2.1 软件主界面与状态显示
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主界面中，每个按钮表示一个“报警主机”，按钮文字表示此报警主机管理的辖区，可能是一个家庭、一个商铺、一个小区，一栋商厦，或者一个厂区等。

2.2  按钮图标表示了不同类型报警主机的当前状态，全局布防、撤防状态、断线状态和信号强度等图标分别表示如下：

全局布防：    [image: image11.png]FH11000020R FTEE11 #2015
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撤   防：     [image: image12.png]EHL1000020R BB 1 B201 %)





GPRS主机断线：[image: image13.png]F41888888(%
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有分机类主机断线：[image: image14.png]E 41009001 (R ¥k 5k





主机网络连接状态及信号强度： [image: image15.png]FH11000020R FTEE11 #2015
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2.3 多屏显示报警事件：对任何一类突发警情都能实现三屏同步显示：第一屏显示该警情精准的百度地图，迅速锁定出警路线；第二屏显示该警情的点位分布图和详实的用户信息；第三屏显示警情现场的视频画面，复核报警事件的有效性。本项目为地处一个范围内的厂区做防护，无需百度地图做距离检测，所以二屏显示已经足够，也可以一屏显示，由您自选。
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2.4 私有云服务器搭建保障了系统运营的流畅性和稳定性：摒弃市场上公共的云服务平台而选择自建服务器的优越性在于，有限的网络资源可以完全由运营方自主掌控并合理分配给下辖的服务群体，这样既能合理限制单个用户的带宽上限，保障每个用户随时随地访问的流畅性，又能充分实施分散性管理，减轻中心服务器访问压力，提高整体系统运营的稳定性。
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2.5 两组中转、一组直连、一组GSM短信共四组通道保障各接警方通信畅通：当用户手机出现网络受限或接警中心网络出现异常等复杂情况时，系统将自动启动短信备用通道，重建用户端报警设备与手机APP、接警中心的双向通信链接，避免报警信息丢失或反向操控失灵。
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2.6 支持多级联动接警： 警情发生后，用户手机APP上第一时间接收报警信息，并查看相应视频画面视为一级接警；物业值班中心电脑屏幕上同时弹出报警点位分布图，并调取对应监控图像视为二级接警；安保服务中心同步分屏显示百度地图，点位分布图和监控图像视为三级接警。
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2.7不同警情不同的提示：针对各类警情（如盗警、火警、水警、SOS紧急求助、燃气泄漏等），系统可通过不同的报警语音，不同的报警图标进行直观提示，让操作者一目了然。
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2.8定时自动巡检终端设备故障功能：对于所有前端报警主机的状态进行监测，如设备有问题或不在线，平台立即弹出对应提示，以便对上报前端报警设备及主机维护信息及时处理，避免造成贻误警情。
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2.9完整的用户资料信息：报警用户的名称、地址、平面图、视频图、联系人、联系电话、备用电话以及报警时间、报警位置、报警次数、客户布撤防状态、客户设备工作是否正常等信息。
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2.10  监控视频、截图存储及语音对讲功能：可分单屏、四屏、九屏显示监控画面，报警时联动的监控视频一旦被弹出，系统在后台将自动启动录像（可手动设置录像时间）、截图功能，并实时存储。如前端摄像机具有语音对讲功能时可开启软件的对讲模式实现现场监听和喊话功能。
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2.11强大的数据备份和恢复功能：重要的数据库资料如客户资料、电子地图、报警信息等系统将实时备份，一旦系统遭到雷击或其他不可抗拒力量破坏能及时恢复，保障了系统的安全性。
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2.12入网用户服务到期提醒功能：当入网用户服务时间超过预设期限时，系统自动弹出提醒画面，方便管理。
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2.13分权限管理：平台共设有超级管理员、管理员和操作员三种权限管理，增强系统的安全性。
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2.14超大容量用户接入：可管理用户量达100万户以上。
八、系统优势及特点

系统优势

    1．减少安装工程量。由于采用全无线工作方式，不用再挖沟、铺管、布线，施工更方便，特别是在复杂的布线环境中或已做好路面的条件下，太阳能全无线对射更显优势。以一个工程要安装50对对射为例，安装传统有线对射的话，因为要连接大量的线缆（每个对射拉1根电源线和信号线的话，一对对射就是4根线缆，50对对射需要200根线缆），先要挖钩、铺管和布线，然后再安装对射，整个工程下来需要较长周期。如果安装太阳能全无线对射，两个人安装的话一两天即可，省时省材。

2．方便维护。太阳能全无线对射在主机的显示中每对都拥有唯一的地址代码，某对对射发生故障或报警都会在主机上有相应提示，比如008这对对射电池低电，就会在主机显示屏上显示“008低电”，所以对于故障对射的维护很方便。传统的有线对射不仅要检查对射本身是否有异常，还要排查电缆线路方面的问题，维护起来相当烦琐。

3．防止全系统遭受雷击。因为对射装于室外，所以在夏季遭受雷击的可能性比较大。太阳能全无线对射无金属线连接，即使单个太阳能全无线对射遭受雷击也只是单个损坏，不会影响整个防盗系统。

4．节能环保。节能环保一直是国家政府是提倡的，安防工程采用太阳能全无县对射既节省线缆的使用，同时无需消耗电能，是真正的绿色环保产品。

5.便于拓展。产业发展很快，厂区扩大，厂区搬迁，有线的就需要提前介入挖沟布线，有的地方根本就没办法后续布线，就会被局限，搬迁就必须重新又投入；而太阳能对射因为全无线，可以根据需要随时增加或搬迁，不用二次投资，造成浪费。
B、系统特点:

·太阳能供电，无需外接电源线；无线信号报警，无需外接信号线，真正的全无线对射。
·安装不用铺管布线，维护不用查线，节省管线等材料费，减少工程量降低安装维护成本。
·无需太阳直射，阴雨天也能把光线转化为电能，供对射正常使用。
·具有故障自检功能。
·太阳光干扰时能自动屏蔽，不误报，主机有强光干扰提示。
·大功率无线信号发送，具有较强的抗干扰能力。
·完备的防卫能力：入侵者无法以快速跳跃、匍伏或其它动作通过隐形红外防卫射束网的防范范围。

·良好的抗干扰特性：当昆虫或小动物等通过红外防卫射束网时，由于不能完全遮断红外防卫射束,所以不会产生误报警。

·严密的防破坏能力：当红外对射被破坏或撬砸时，报警信号输出电路将自动输出无线报警信号。

·可全天侯工作：红外对射探测器具有抗不良天气环境干扰能力。
·433频率的对射可通过转接器、接收头与第三方主机配套使用。
太阳能全无线对射与传统有线对射区别对照表
	
	太阳能全无线对射
	传统有线对射
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	区别1
	安装不需要布任何线，施工周期短；简单
	施工需挖沟.布信号线.电源线，工期长；工程复杂

	区别2
	维护简单，无需查线；
	维护麻烦，需要查线；

	区别3
	省人工费，线材费，综合成本底；
	需要各种费用，综合成本高；

	区别4
	透镜采用阶梯式结构，抗误报；
	太阳光或强光干扰时会误报；

	区别5
	系统采用无线装置，不怕雷击；
	系统采用有线装置，易遭雷击，造成瘫痪；系统恢复慢

	区别6
	太阳能供电用之不尽，节能环保；
	  24小时供电，浪费电力资源；

	区别7
	全无线装置，不存在线路老化问题；使用寿命是有线的几倍；
	  有线装置，在安装2-3年后，存在线路老化问题，需要维护；使用寿命短

	区别8
	全无线装置，平时不容易被破坏
	平时容易被剪断线路遭受破坏；

	区别9
	.台风造成水淹，无触电隐患，安全，恢复快，损失小；
	台风造成水淹，有触电隐患，不安全，无法恢复，需重新投资；

	优点
	采用调频加跳频技术和深孔导入技术，二次光调制，解决了无线干扰及误报，比传统有线对射误报率降低90%以上。


	误报率较高



九、系统配置
太阳能红外对射R型的距离是100米内通用的，超出100米增加一对，超出200米再加一对，多一个拐点再增加一对，对射数量以此类推。因为做预算必须考虑充分，所以预算清单里考虑了信号转发器，到时可根据现场环境安装情况来增加或者删除；请根据厂区大小情况，结合实际的安装环境、边界防范长度及整体工程预算，现将该系统的具体配置清单如下：
	序号
	产品名称
	型号
	图片
	单位
	数量
	单价
	小计

	1


	HB-5050-4G
	HB-5050/4G
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	台
	1
	
	

	2
	四光束太阳能全无线光墙
	HB-T001R4
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	对
	N
	
	

	3
	无线信号转发器
	HB-ZFQ
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	个
	1
	
	

	4
	主机遥控器
	HB-YKQ-4
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	个
	2
	
	

	5
	校正器
	HB-JZQ
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	个
	1
	
	

	6
	四光束不锈钢支架
	F型
	
	个
	N
	
	

	7
	有线声光警号
	ES-70
	
	个
	1
	
	

	8
	主机备用电源

（选配）
	12V1.3AH 
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	组
	1
	
	

	9
	运费

	
	
	
	
	
	

	10
	税费（8%）
	
	
	
	
	
	

	合计
	合计（未含税及运费）
	
	
	
	
	
	



2、接警中心配置：

	序号
	产品名称
	型号
	图片
	单位
	数量
	小计（元）

	1
	短信猫模块

（选配）
	JYC311
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	个
	1
	

	2
	后台PC机
	外购
	[image: image32.png]



	套
	1
	

	3
	恒博联网报警

管理软件
	后台软件
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	套
	1
	


生产厂家售后承诺

                    原厂商售后服务承诺函

     我宁波恒博通讯设备有限公司是按  中华人民共和国 法律成立的一家公司，主要生产地址设在 浙江省宁波市宁海县桃源街道金桥八路1号； 如工程单位采购由我方制造的货物的，作为原厂商，我方承诺本项目中应用到我公司生产的所有产品提供二年免费质保（人为造成及人力不可抗原因造成的不在保修范围内），保修期内质量问题引起故障所需配件提供免费更换。服务热线0574-65222108  18969872715吴少君 技术支持：18969872707叶工
十一、结束语

本系统符合国家倡导节能环保理念，技术优势明显，太阳能供电、无线传输，采用无线调频加跳频技术解决了安防领域上无线传输距离短，信号收发不稳定等一系列技术难题；克服了普通电池供电使用周期短，维护更换频繁等弊端。本系统兼顾各种不同层次、不同年龄人的应用，不管老人小孩都能操控，把安装售后及应用变得非常简单，具有很强的市场适用优势，先进的且简单易用的红外报警系统在安防领域将有着广泛的应用前景；各行业同仁在方案的解读过程中如有任何不解之处，可致电公司服务热线： 0547-65222108；可访问网站http://www.nbhtz.com
                                                           宁波恒博通讯设备有限公司 工程部

                                                           2020年10月
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