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前　　言

　　本标准依据ＧＢ／Ｔ１．１—２００９给出的规则起草。

请注意本文件的某些内容可能涉及专利。本文件的发布机构不承担识别这些专利的责任。

本标准中的附录Ａ为规范性附录。

本标准由国家密码管理局提出并归口。

本标准起草单位：卫士通信息产业股份有限公司、无锡江南信息安全工程技术中心、上海格尔软件

股份有限公司、北京数字认证股份有限公司、兴唐通信科技股份有限公司、山东得安计算机技术有限公

司、海泰方圆科技有限公司。

本标准主要起草人：刘平、李元正、徐强、谭武征、李述胜、李玉峰、高志权、柳增寿。
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引　　言

　　本标准的目标是为公钥密码基础设施应用体系框架下的服务类密码设备制定统一的应用接口标

准，通过该接口调用密码设备，向上层提供基础密码服务。为该类密码设备的开发、使用及检测提供标

准依据和指导，有利于提高该类密码设备的产品化、标准化和系列化水平。

本标准凡涉及密码算法相关内容，按国家有关法规实施。
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密码设备应用接口规范

１　范围

本标准规定了公钥密码基础设施应用技术体系下服务类密码设备的应用接口标准。

本标准适用于服务类密码设备的研制、使用，以及基于该类密码设备的应用开发，也可用于指导该

类密码设备的检测。

２　规范性引用文件

下列文件对于本文件的应用是必不可少的。凡是注日期的引用文件，仅注日期的版本适用于本文

件，凡是不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。

ＧＭ／Ｔ０００６　密码应用标识规范

ＧＭ／ＴＡＡＡＡＳＭ２　密码算法使用规范

３　术语和定义

以下术语和定义适用于本标准。

３．１

算法标识　犪犾犵狅狉犻狋犺犿犻犱犲狀狋犻犳犻犲狉

用于对密码算法进行唯一标识的符号。

３．２

非对称密码算法／公钥密码算法　犪狊狔犿犿犲狋狉犻犮犮狉狔狆狋狅犵狉犪狆犺犻犮犪犾犵狅狉犻狋犺犿／狆狌犫犾犻犮犽犲狔犮狉狔狆狋狅犵狉犪狆犺犻犮犪犾犵狅狉犻狋犺犿

加解密使用不同密钥的密码算法。

３．３

解密　犱犲犮犻狆犺犲狉犿犲狀狋／犱犲犮狉狔狆狋犻狅狀

加密过程对应的逆过程。

３．４

设备密钥犱犲狏犻犮犲犽犲狔狆犪犻狉

存储在设备内部的用于设备管理的非对称密钥对，包含签名密钥对和加密密钥对。

３．５

加密　犲狀犮犻狆犺犲狉犿犲狀狋／犲狀犮狉狔狆狋犻狅狀

对数据进行密码变换以产生密文的过程。

３．６

密钥加密密钥　犽犲狔犲狀犮狉狔狆狋犻狅狀犽犲狔；犓犈犓

对密钥进行加密保护的密钥。

３．７

公钥基础设施　狆狌犫犾犻犮犽犲狔犻狀犳狉犪狊狋狉狌犮狋狌狉犲；犘犓犐

用公钥密码技术建立的普遍适用的基础设施，为用户提供证书管理和密钥管理等安全服务。

３．８

私钥访问控制码　狆狉犻狏犪狋犲犽犲狔犪犮犮犲狊狊狆犪狊狊狑狅狉犱

用于验证私钥使用权限的口令字。

１
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３．９

对称密码技术／对称密码体制　狊狔犿犿犲狋狉犻犮犮狉狔狆狋狅犵狉犪狆犺犻犮狋犲犮犺狀犻狇狌犲

原发者和接收者均采用同一秘密密钥进行变换的密码技术（体制）。其中，加密密钥与解密密钥相

同，或者一个密钥可以从另一个密钥导出的密码体制。

３．１０

会话密钥　狊犲狊狊犻狅狀犽犲狔

处于层次化密钥结构中的最低层，仅在一次会话中使用的密钥。

３．１１

用户密钥　狌狊犲狉犽犲狔

存储在设备内部的用于应用密码运算的非对称密钥，包含签名密钥对和加密密钥对。

４　符号和缩略语

下列缩略语适用于本部分：

ＥＣＣ　　椭圆曲线算法（ＥｌｌｉｐｔｉｃＣｕｒｖｅＣｒｙｐｔｏｇｒａｐｈｙ）

ＩＰＫ 内部加密公钥（ＩｎｔｅｒｎａｌＰｕｂｌｉｃＫｅｙ）

ＩＳＫ 内部加密私钥（ＩｎｔｅｒｎａｌＰｒｉｖａｔｅＫｅｙ）

ＥＰＫ 外部加密公钥（ＥｘｔｅｒｎａｌＰｕｂｌｉｃＫｅｙ）

ＫＥＫ 密钥加密密钥（ＫｅｙＥｎｃｒｙｐｔＫｅｙ）

５　算法标识和数据结构

５．１　算法标识定义

本标准中所使用的算法其算法标识见ＧＭ／Ｔ０００６。

５．２　设备信息定义

字段名称 数据长度（字节） 含　　义

ＩｓｓｕｅｒＮａｍｅ ４０ 设备生产厂商名称

ＤｅｖｉｃｅＮａｍｅ １６ 设备型号

ＤｅｖｉｃｅＳｅｒｉａｌ １６
设备编号，包含：日期（８字符）、批次号（３字符）、流水号

（５字符）

ＤｅｖｉｃｅＶｅｒｓｉｏｎ ４ 密码设备内部软件的版本号

ＳｔａｎｄａｒｄＶｅｒｓｉｏｎ ４ 密码设备支持的接口规范版本号

ＡｓｙｍＡｌｇＡｂｉｌｉｔｙ ８

前４字节表示支持的算法，表示方法为非对称算法标识

按位或的结果；后４字节表示算法的最大模长，表示方法

为支持的模长按位或的结果

ＳｙｍＡｌｇＡｂｉｌｉｔｙ ４
所有支持的对称算法，表示方法为对称算法标识按位或

运算结果

ＨａｓｈＡｌｇＡｂｉｌｉｔｙ ４
所有支持的杂凑算法，表示方法为杂凑算法标识按位或

运算结果

ＢｕｆｆｅｒＳｉｚｅ ４ 支持的最大文件存储空间（单位字节）
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实际数据结构定义：

ｔｙｐｅｄｅｆｓｔｒｕｃｔＤｅｖｉｃｅＩｎｆｏ＿ｓｔ｛

ｕｎｓｉｇｎｅｄｃｈａｒＩｓｓｕｅｒＮａｍｅ［４０］；

ｕｎｓｉｇｎｅｄｃｈａｒＤｅｖｉｃｅＮａｍｅ［１６］；

ｕｎｓｉｇｎｅｄｃｈａｒＤｅｖｉｃｅＳｅｒｉａｌ［１６］

ｕｎｓｉｇｎｅｄｉｎｔＤｅｖｉｃｅＶｅｒｓｉｏｎ；

ｕｎｓｉｇｎｅｄｉｎｔＳｔａｎｄａｒｄＶｅｒｓｉｏｎ；

ｕｎｓｉｇｎｅｄｉｎｔＡｓｙｍＡｌｇＡｂｉｌｉｔｙ［２］；

ｕｎｓｉｇｎｅｄｉｎｔＳｙｍＡｌｇＡｂｉｌｉｔｙ；

ｕｎｓｉｇｎｅｄｉｎｔＨａｓｈＡｌｇＡｂｉｌｉｔｙ；

ｕｎｓｉｇｎｅｄｉｎｔＢｕｆｆｅｒＳｉｚｅ；

｝ＤＥＶＩＣＥＩＮＦＯ；

５．３　密钥分类及存储定义

５．３．１　设备密钥与用户密钥

设备密钥只能在设备初始化时生成或安装，用户密钥通过密码设备管理工具生成或安装。

设备密钥和用户密钥存放于密钥存储区，索引号从０开始检索，每个索引号对应一个签名密钥对和

一个加密密钥对。其中，索引号为０表示设备密钥。索引号１开始表示用户密钥。

密钥对索引号 公钥 私　钥

０ｘ００
设备签名公钥 设备签名私钥

设备加密公钥 设备加密私钥

０ｘ０１
用户签名公钥 用户签名私钥

用户加密公钥 用户加密私钥

……
…… ……

…… ……

５．３．２　密钥加密密钥

密钥加密密钥通过密码设备管理工具生成或安装，密钥长度为１２８位，存放于密钥存储区，使用索

引号从１开始。

密钥索引号 密钥加密密钥

０ｘ０１ 密钥加密密钥００１

…… ……

５．３．３　会话密钥

会话密钥使用设备接口函数生成或导入，会话密钥使用句柄检索。

５．４　犚犛犃密钥数据结构定义

ＲＳＡ密钥结构存储时顺序为从高到低，即密钥存放时从密钥结构数组的最高位开始，最高字节填

在最高位，不足位填充数据０。
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公钥数据结构定义

字段名称 数据长度（字节） 含义

ｂｉｔｓ ４ 模长

Ｍ ２５６ 模Ｎ

Ｅ ２５６ 公钥指数

私钥数据结构定义

字段名称 数据长度 含义

ｂｉｔｓ ４ 模长

Ｍ ２５６ 模Ｎ

Ｅ ２５６ 公钥指数

Ｄ ２５６ 私钥指数

ｐｒｉｍｅ［２］ １２８２ 素数ｐ和ｑ

ｐｅｘｐ［２］ １２８２ Ｄｐ和Ｄｑ

ｃｏｅｆ １２８ 系数ｉ

实际数据结构定义：

＃ｄｅｆｉｎｅＲＳＡｒｅｆ＿ＭＡＸ＿ＢＩＴＳ　　２０４８

＃ｄｅｆｉｎｅＲＳＡｒｅｆ＿ＭＡＸ＿ＬＥＮ （（ＲＳＡｒｅｆ＿ＭＡＸ＿ＢＩＴＳ＋７）／８）

＃ｄｅｆｉｎｅＲＳＡｒｅｆ＿ＭＡＸ＿ＰＢＩＴＳ （（ＲＳＡｒｅｆ＿ＭＡＸ＿ＢＩＴＳ＋１）／２）

＃ｄｅｆｉｎｅＲＳＡｒｅｆ＿ＭＡＸ＿ＰＬＥＮ （（ＲＳＡｒｅｆ＿ＭＡＸ＿ＰＢＩＴＳ＋７）／８）

ｔｙｐｅｄｅｆｓｔｒｕｃｔＲＳＡｒｅｆＰｕｂｌｉｃＫｅｙ＿ｓｔ

｛

ｕｎｓｉｇｎｅｄｉｎｔｂｉｔｓ；

ｕｎｓｉｇｎｅｄｃｈａｒｍ［ＲＳＡｒｅｆ＿ＭＡＸ＿ＬＥＮ］；

ｕｎｓｉｇｎｅｄｃｈａｒｅ［ＲＳＡｒｅｆ＿ＭＡＸ＿ＬＥＮ］；

｝ＲＳＡｒｅｆＰｕｂｌｉｃＫｅｙ；

ｔｙｐｅｄｅｆｓｔｒｕｃｔＲＳＡｒｅｆＰｒｉｖａｔｅＫｅｙ＿ｓｔ

｛

ｕｎｓｉｇｎｅｄｉｎｔｂｉｔｓ；

ｕｎｓｉｇｎｅｄｃｈａｒｍ［ＲＳＡｒｅｆ＿ＭＡＸ＿ＬＥＮ］；

ｕｎｓｉｇｎｅｄｃｈａｒｅ［ＲＳＡｒｅｆ＿ＭＡＸ＿ＬＥＮ］；

ｕｎｓｉｇｎｅｄｃｈａｒｄ［ＲＳＡｒｅｆ＿ＭＡＸ＿ＬＥＮ］；

ｕｎｓｉｇｎｅｄｃｈａｒｐｒｉｍｅ［２］［ＲＳＡｒｅｆ＿ＭＡＸ＿ＰＬＥＮ］；

ｕｎｓｉｇｎｅｄｃｈａｒｐｅｘｐ［２］［ＲＳＡｒｅｆ＿ＭＡＸ＿ＰＬＥＮ］；

ｕｎｓｉｇｎｅｄｃｈａｒｃｏｅｆ［ＲＳＡｒｅｆ＿ＭＡＸ＿ＰＬＥＮ］；

｝ＲＳＡｒｅｆＰｒｉｖａｔｅＫｅｙ；
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５．５　犈犆犆密钥数据结构定义

公钥数据结构定义

字段名称 数据长度（字节） 含义

ｂｉｔｓ ４ 密钥位长

ｘ ＥＣＣｒｅｆ＿ＭＡＸ＿ＬＥＮ 公钥ｘ坐标

ｙ ＥＣＣｒｅｆ＿ＭＡＸ＿ＬＥＮ 公钥ｙ坐标

私钥数据结构定义

字段名称 数据长度（字节） 含义

ｂｉｔｓ ４ 密钥位长

ＥＣＣｒｅｆ＿ＭＡＸ＿ＬＥＮ 私钥

实际数据结构定义：

＃ｄｅｆｉｎｅＥＣＣｒｅｆ＿ＭＡＸ＿ＢＩＴＳ ５１２

＃ｄｅｆｉｎｅＥＣＣｒｅｆ＿ＭＡＸ＿ＬＥＮ （（ＥＣＣｒｅｆ＿ＭＡＸ＿ＢＩＴＳ＋７）／８）

ｔｙｐｅｄｅｆｓｔｒｕｃｔＥＣＣｒｅｆＰｕｂｌｉｃＫｅｙ＿ｓｔ

｛

ｕｎｓｉｇｎｅｄｉｎｔｂｉｔｓ；

ｕｎｓｉｇｎｅｄｃｈａｒｘ［ＥＣＣｒｅｆ＿ＭＡＸ＿ＬＥＮ］；

ｕｎｓｉｇｎｅｄｃｈａｒｙ［ＥＣＣｒｅｆ＿ＭＡＸ＿ＬＥＮ］；

｝ＥＣＣｒｅｆＰｕｂｌｉｃＫｅｙ；

ｔｙｐｅｄｅｆｓｔｒｕｃｔＥＣＣｒｅｆＰｒｉｖａｔｅＫｅｙ＿ｓｔ

｛

ｕｎｓｉｇｎｅｄｉｎｔｂｉｔｓ；

ｕｎｓｉｇｎｅｄｃｈａｒＫ［ＥＣＣｒｅｆ＿ＭＡＸ＿ＬＥＮ］；

｝ＥＣＣｒｅｆＰｒｉｖａｔｅＫｅｙ；

５．６　犈犆犆加密数据结构定义

加密数据结构定义

字段名称 数据长度（字节） 含义

ｘ ＥＣＣｒｅｆ＿ＭＡＸ＿ＬＥＮＰ Ｘ分量

ｙ ＥＣＣｒｅｆ＿ＭＡＸ＿ＬＥＮ Ｙ分量

Ｍ ３２ 明文的ＳＭ３杂凑值

Ｌ ４ 密文数据长度

Ｃ Ｌ 密文数据

实际数据结构定义：

ｔｙｐｅｄｅｆｓｔｒｕｃｔＥＣＣＣｉｐｈｅｒ＿ｓｔ

｛

ｕｎｓｉｇｎｅｄｃｈａｒｘ［ＥＣＣｒｅｆ＿ＭＡＸ＿ＬＥＮ］；
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ｕｎｓｉｇｎｅｄｃｈａｒｙ［ＥＣＣｒｅｆ＿ＭＡＸ＿ＬＥＮ］；

ｕｎｓｉｇｎｅｄｃｈａｒＭ［３２］；

ｕｎｓｉｇｎｅｄｉｎｔＬ；

ｕｎｓｉｇｎｅｄｃｈａｒＣ［１］；

｝ＥＣＣＣｉｐｈｅｒ；

５．７　犈犆犆签名数据结构定义

签名数据结构定义

字段名称 数据长度（字节） 含义

ｒ ＥＣＣｒｅｆ＿ＭＡＸ＿ＬＥＮ 签名的ｒ部分

ｓ ＥＣＣｒｅｆ＿ＭＡＸ＿ＬＥＮ 签名的ｓ部分

实际数据结构定义：

ｔｙｐｅｄｅｆｓｔｒｕｃｔＥＣＣＳｉｇｎａｔｕｒｅ＿ｓｔ

｛

ｕｎｓｉｇｎｅｄｃｈａｒｒ［ＥＣＣｒｅｆ＿ＭＡＸ＿ＬＥＮ］；

ｕｎｓｉｇｎｅｄｃｈａｒｓ［ＥＣＣｒｅｆ＿ＭＡＸ＿ＬＥＮ］；

｝ＥＣＣＳｉｇｎａｔｕｒｅ；

５．８　犈犆犆加密密钥对保护结构

密钥管理系统下发到设备中的ＥＣＣ加密密钥对使用本结构表示。

（１）　类型定义

ｔｙｐｅｄｅｆｓｔｒｕｃｔＳＤＦ＿ＥＮＶＥＬＯＰＥＤＫＥＹＢＬＯＢ｛

　　ｕｎｓｉｇｎｅｄｌｏｎｇｕｌＡｓｙｍｍＡｌｇＩＤ；

　　ｕｎｓｉｇｎｅｄｌｏｎｇｕｌＳｙｍｍＡｌｇＩＤ；

　　ＥＣＣＣＩＰＨＥＲＢＬＯＢＥＣＣＣｉｐｈｅｒＢｌｏｂ；

　　ＥＣＣＰＵＢＬＩＣＫＥＹＢＬＯＢＰｕｂＫｅｙ；

　　ｕｎｓｉｇｎｅｄｃｈａｒｃｂＥｎｃｒｙｐｔｅｄＰｒｉＫｅｙ［６４］；

｝ＥＮＶＥＬＯＰＥＤＫＥＹＢＬＯＢ，ＰＥＮＶＥＬＯＰＥＤＫＥＹＢＬＯＢ；

（２）　数据项描述：

数据项 类型 意义 备注

ｕｌＡｓｙｍｍＡｌｇＩＤ ｕｎｓｉｇｎｅｄｌｏｎｇ
保护对称密钥的非对称算法

标识

ｕｌＳｙｍｍＡｌｇＩＤ ｕｎｓｉｇｎｅｄｌｏｎｇ 对称算法标识 必须为ＥＣＢ模式

ＥＣＣＣｉｐｈｅｒＢｌｏｂ ＥＣＣＣＩＰＨＥＲＢＬＯＢ 对称密钥密文

ＰｕｂＫｅｙ ＥＣＣＰＵＢＬＩＣＫＥＹＢＬＯＢ 加密密钥对的公钥

ｃｂＥｎｃｒｙｐｔｅｄＰｒｉｖＫｅｙ 无符号数组
加密密钥对的私钥密文，其有效

长度为原文的（ｕｌＢｉｔｓ＋７）／８

私 钥 原 文 为 ＥＣＣＰＲＩ

ＶＡＴＥＫＥＹＢＬＯＢ 结 构 中

的ＰｒｉｖａｔｅＫｅｙ
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６　设备接口描述

６．１　密码设备应用接口在公钥密码基础设施应用技术体系框架中的位置

在公钥密码基础设施应用技术体系框架中，密码设备服务层由密码机、密码卡、智能密码终端等设

备组成，通过本标准规定的密码设备应用接口向通用密码服务层提供基础密码服务。如图１所示。

基础密码服务包括密钥生成、单一的密码运算、文件管理等的服务。

本标准采用Ｃ语言描述接口函数。如无特别说明，函数中参数的长度单位均为字节数。

图１　密码设备应用接口在公钥密码基础设施应用技术体系结构中的位置

６．２　设备管理类函数

设备管理类函数包括以下具体函数，各函数返回值见附录Ａ函数返回代码定义：

Ａ．　打开设备：ＳＤＦ＿ＯｐｅｎＤｅｖｉｃｅ

Ｂ．　关闭设备：ＳＤＦ＿ＣｌｏｓｅＤｅｖｉｃｅ

Ｃ．　创建会话：ＳＤＦ＿ＯｐｅｎＳｅｓｓｉｏｎ

Ｄ．　关闭会话：ＳＤＦ＿ＣｌｏｓｅＳｅｓｓｉｏｎ

Ｅ．　获取设备信息：ＳＤＦ＿ＧｅｔＤｅｖｉｃｅＩｎｆｏ

Ｆ．　产生随机数：ＳＤＦ＿ＧｅｎｅｒａｔｅＲａｎｄｏｍ

Ｇ．　获取私钥使用权限：ＳＤＦ＿ＧｅｔＰｒｉｖａｔｅＫｅｙＡｃｃｅｓｓＲｉｇｈｔ

Ｈ．　释放私钥使用权限：ＳＤＦ＿ＲｅｌｅａｓｅＰｒｉｖａｔｅＫｅｙＡｃｃｅｓｓＲｉｇｈｔ

６．２．１　打开设备

原型： ｉｎｔＳＤＦ＿ＯｐｅｎＤｅｖｉｃｅ（ｖｏｉｄｐｈＤｅｖｉｃｅＨａｎｄｌｅ）；

描述： 打开密码设备

参数： ｐｈＤｅｖｉｃｅＨａｎｄｌｅ［ｏｕｔ］ 返回设备句柄

返回值： ０ 成功

非０ 失败，返回错误代码
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备注： ｐｈＤｅｖｉｃｅＨａｎｄｌｅ由函数初始化并填写内容

６．２．２　关闭设备

原型： ｉｎｔＳＤＦ＿ＣｌｏｓｅＤｅｖｉｃｅ（ｖｏｉｄｈＤｅｖｉｃｅＨａｎｄｌｅ）；

描述： 关闭密码设备，并释放相关资源

参数： ｈＤｅｖｉｃｅＨａｎｄｌｅ［ｉｎ］ 已打开的设备句柄

返回值： ０ 成功

非０ 失败，返回错误代码

６．２．３　创建会话

原型： ｉｎｔＳＤＦ＿ＯｐｅｎＳｅｓｓｉｏｎ（ｖｏｉｄｈＤｅｖｉｃｅＨａｎｄｌｅ，ｖｏｉｄｐｈＳｅｓｓｉｏｎＨａｎｄｌｅ）；

描述： 创建与密码设备的会话

参数： ｈＤｅｖｉｃｅＨａｎｄｌｅ［ｉｎ］ 已打开的设备句柄

ｐｈＳｅｓｓｉｏｎＨａｎｄｌｅ［ｏｕｔ］ 返回与密码设备建立的新会话句柄

返回值： ０ 成功

非０ 失败，返回错误代码

６．２．４　关闭会话

原型： ｉｎｔＳＤＦ＿ＣｌｏｓｅＳｅｓｓｉｏｎ（ｖｏｉｄｈＳｅｓｓｉｏｎＨａｎｄｌｅ）；

描述： 关闭与密码设备已建立的会话，并释放相关资源

参数： ｈＳｅｓｓｉｏｎＨａｎｄｌｅ［ｉｎ］ 与密码设备已建立的会话句柄

返回值： ０ 成功

非０ 失败，返回错误代码

６．２．５　获取设备信息

原型： ｉｎｔＳＤＦ＿ＧｅｔＤｅｖｉｃｅＩｎｆｏ

　（ｖｏｉｄｈＳｅｓｓｉｏｎＨａｎｄｌｅ，

　ＤＥＶＩＣＥＩＮＦＯｐｓｔＤｅｖｉｃｅＩｎｆｏ）；

描述： 获取密码设备能力描述

参数： ｈＳｅｓｓｉｏｎＨａｎｄｌｅ［ｉｎ］ 与设备建立的会话句柄

ｐｓｔＤｅｖｉｃｅＩｎｆｏ［ｏｕｔ］ 设备能力描述信息，内容及格式见设备信息定义

返回值： ０ 成功

非０ 失败，返回错误代码

６．２．６　产生随机数

原型： ｉｎｔＳＤＦ＿ＧｅｎｅｒａｔｅＲａｎｄｏｍ（

　ｖｏｉｄｈＳｅｓｓｉｏｎＨａｎｄｌｅ，

　ｕｎｓｉｇｎｅｄｉｎｔｕｉＬｅｎｇｔｈ，

　ｕｎｓｉｇｎｅｄｃｈａｒｐｕｃＲａｎｄｏｍ）；

描述： 获取指定长度的随机数

参数： ｈＳｅｓｓｉｏｎＨａｎｄｌｅ［ｉｎ］ 与设备建立的会话句柄

ｕｉＬｅｎｇｔｈ［ｉｎ］ 欲获取的随机数长度

ｐｕｃＲａｎｄｏｍ［ｏｕｔ］ 缓冲区指针，用于存放获取的随机数
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返回值： ０ 成功

非０ 失败，返回错误代码

６．２．７　获取私钥使用权限

原型： ｉｎｔＳＤＦ＿ＧｅｔＰｒｉｖａｔｅＫｅｙＡｃｃｅｓｓＲｉｇｈｔ（

　ｖｏｉｄｈＳｅｓｓｉｏｎＨａｎｄｌｅ，

　ｕｎｓｉｇｎｅｄｉｎｔｕｉＫｅｙＩｎｄｅｘ，

　ｕｎｓｉｇｎｅｄｃｈａｒｐｕｃＰａｓｓｗｏｒｄ，

　ｕｎｓｉｇｎｅｄｉｎｔｕｉＰｗｄＬｅｎｇｔｈ）；

描述： 获取密码设备内部存储的指定索引私钥的使用权

参数： ｈＳｅｓｓｉｏｎＨａｎｄｌｅ［ｉｎ］ 与设备建立的会话句柄

ｕｉＫｅｙＩｎｄｅｘ［ｉｎ］ 密码设备存储私钥的索引值

ｐｕｃＰａｓｓｗｏｒｄ［ｉｎ］ 使用私钥权限的标识码

ｕｉＰｗｄＬｅｎｇｔｈ［ｉｎ］ 私钥访问控制码长度，不少于８字节

返回值： ０ 成功

非０ 失败，返回错误代码

备注： 本标准涉及密码设备存储的密钥对索引值的的起始索引值为１，最大为ｎ，密码设备的

实际存储容量决定ｎ值，

６．２．８　释放私钥使用权限

原型： ｉｎｔＳＤＦ＿ＲｅｌｅａｓｅＰｒｉｖａｔｅＫｅｙＡｃｃｅｓｓＲｉｇｈｔ（

　ｖｏｉｄｈＳｅｓｓｉｏｎＨａｎｄｌｅ，

　ｕｎｓｉｇｎｅｄｉｎｔｕｉＫｅｙＩｎｄｅｘ）；

描述： 释放密码设备存储的指定索引私钥的使用授权

参数： ｈＳｅｓｓｉｏｎＨａｎｄｌｅ［ｉｎ］ 与设备建立的会话句柄

ｕｉＫｅｙＩｎｄｅｘ［ｉｎ］ 密码设备存储私钥索引值

返回值： ０ 成功

非０ 失败，返回错误代码

６．３　密钥管理类函数

密钥管理类函数包括以下具体函数，各函数返回值见附录Ａ函数返回代码定义：

Ａ．　导出ＲＳＡ签名公钥：ＳＤＦ＿ＥｘｐｏｒｔＳｉｇｎＰｕｂｌｉｃＫｅｙ＿ＲＳＡ

Ｂ．　导出ＲＳＡ加密公钥：ＳＤＦ＿ＥｘｐｏｒｔＥｎｃＰｕｂｌｉｃＫｅｙ＿ＲＳＡ

Ｃ．　产生ＲＳＡ非对称密钥对并输出：ＳＤＦ＿ＧｅｎｅｒａｔｅＫｅｙＰａｉｒ＿ＲＳＡ

Ｄ．　生成会话密钥并用内部ＲＳＡ公钥加密输出：ＳＤＦ＿ＧｅｎｅｒａｔｅＫｅｙＷｉｔｈＩＰＫ＿ＲＳＡ

Ｅ．　生成会话密钥并用外部ＲＳＡ公钥加密输出：ＳＤＦ＿ＧｅｎｅｒａｔｅＫｅｙＷｉｔｈＥＰＫ＿ＲＳＡ

Ｆ．　导入会话密钥并用内部ＲＳＡ私钥解密：ＳＤＦ＿ＩｍｐｏｒｔＫｅｙＷｉｔｈＩＳＫ＿ＲＳＡ

Ｇ．　基于ＲＳＡ算法的数字信封转换：ＳＤＦ＿ＥｘｃｈａｎｇｅＤｉｇｉｔＥｎｖｅｌｏｐｅＢａｓｅＯｎＲＳＡ

Ｈ．　导出ＥＣＣ签名公钥：ＳＤＦ＿ＥｘｐｏｒｔＳｉｇｎＰｕｂｌｉｃＫｅｙ＿ＥＣＣ

Ｉ．　导出ＥＣＣ加密公钥：ＳＤＦ＿ＥｘｐｏｒｔＥｎｃＰｕｂｌｉｃＫｅｙ＿ＥＣＣ

Ｊ．　产生ＥＣＣ非对称密钥对并输出：ＳＤＦ＿ＧｅｎｅｒａｔｅＫｅｙＰａｉｒ＿ＥＣＣ

Ｋ．　生成会话密钥并用内部ＥＣＣ公钥加密输出：ＳＤＦ＿ＧｅｎｅｒａｔｅＫｅｙＷｉｔｈＩＰＫ＿ＥＣＣ

Ｌ．　生成会话密钥并用外部ＥＣＣ公钥加密输出：ＳＤＦ＿ＧｅｎｅｒａｔｅＫｅｙＷｉｔｈＥＰＫ＿ＥＣＣ
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Ｍ．　导入会话密钥并用内部ＥＣＣ私钥解密：ＳＤＦ＿ＩｍｐｏｒｔＫｅｙＷｉｔｈＩＳＫ＿ＥＣＣ

Ｎ．　生成密钥协商参数并输出：ＳＤＦ＿ＧｅｎｅｒａｔｅＡｇｒｅｅｍｅｎｔＤａｔａＷｉｔｈＥＣＣ

Ｏ．　计算会话密钥：ＳＤＦ＿ＧｅｎｅｒａｔｅＫｅｙＷｉｔｈＥＣＣ

Ｐ．　产生协商数据并计算会话密钥：ＳＤＦ＿ＧｅｎｅｒａｔｅＡｇｒｅｅｍｅｎｔＤａｔａＡｎｄＫｅｙＷｉｔｈＥＣＣ

Ｑ．　基于ＥＣＣ算法的数字信封转换：ＳＤＦ＿ＥｘｃｈａｎｇｅＤｉｇｉｔＥｎｖｅｌｏｐｅＢａｓｅＯｎＥＣＣ

Ｒ．　生成会话密钥并用密钥加密密钥加密输出：ＳＤＦ＿ＧｅｎｅｒａｔｅＫｅｙＷｉｔｈＫＥＫ

Ｓ．　导入会话密钥并用密钥加密密钥解密：ＳＤＦ＿ＩｍｐｏｒｔＫｅｙＷｉｔｈＫＥＫ

Ｔ．　导入明文会话密钥：ＳＤＦ＿ＩｍｐｏｒｔＫｅｙ

Ｕ．　销毁会话密钥：ＳＤＦ＿ＤｅｓｔｒｏｙＫｅｙ

６．３．１　导出犚犛犃签名公钥

原型： ｉｎｔＳＤＦ＿ＥｘｐｏｒｔＳｉｇｎＰｕｂｌｉｃＫｅｙ＿ＲＳＡ（

　ｖｏｉｄｈＳｅｓｓｉｏｎＨａｎｄｌｅ，

　ｕｎｓｉｇｎｅｄｉｎｔｕｉＫｅｙＩｎｄｅｘ，

　ＲＳＡｒｅｆＰｕｂｌｉｃＫｅｙｐｕｃＰｕｂｌｉｃＫｅｙ）；

描述： 导出密码设备内部存储的指定索引位置的签名公钥

参数： ｈＳｅｓｓｉｏｎＨａｎｄｌｅ［ｉｎ］ 与设备建立的会话句柄

ｕｉＫｅｙＩｎｄｅｘ［ｉｎ］ 密码设备存储的ＲＳＡ密钥对索引值

ｐｕｃＰｕｂｌｉｃＫｅｙ［ｏｕｔ］ ＲＳＡ公钥结构

返回值： ０ 成功

非０ 失败，返回错误代码

６．３．２　导出犚犛犃加密公钥

原型： ｉｎｔＳＤＦ＿ＥｘｐｏｒｔＥｎｃＰｕｂｌｉｃＫｅｙ＿ＲＳＡ（

　ｖｏｉｄｈＳｅｓｓｉｏｎＨａｎｄｌｅ，

　ｕｎｓｉｇｎｅｄｉｎｔｕｉＫｅｙＩｎｄｅｘ，

　ＲＳＡｒｅｆＰｕｂｌｉｃＫｅｙｐｕｃＰｕｂｌｉｃＫｅｙ）；

描述： 导出密码设备内部存储的指定索引位置的加密公钥

参数： ｈＳｅｓｓｉｏｎＨａｎｄｌｅ［ｉｎ］ 与设备建立的会话句柄

ｕｉＫｅｙＩｎｄｅｘ［ｉｎ］ 密码设备存储的ＲＳＡ密钥对索引值

ｐｕｃＰｕｂｌｉｃＫｅｙ［ｏｕｔ］ ＲＳＡ公钥结构

返回值： ０ 成功

非０ 失败，返回错误代码

６．３．３　产生犚犛犃密钥对并输出

原型： ｉｎｔＳＤＦ＿ＧｅｎｅｒａｔｅＫｅｙＰａｉｒ＿ＲＳＡ（

　ｖｏｉｄｈＳｅｓｓｉｏｎＨａｎｄｌｅ，

　ｕｎｓｉｇｎｅｄｉｎｔｕｉＫｅｙＢｉｔｓ，

　ＲＳＡｒｅｆＰｕｂｌｉｃＫｅｙｐｕｃＰｕｂｌｉｃＫｅｙ，

　ＲＳＡｒｅｆＰｒｉｖａｔｅＫｅｙｐｕｃＰｒｉｖａｔｅＫｅｙ）；

描述： 请求密码设备产生指定模长的ＲＳＡ密钥对

参数： ｈＳｅｓｓｉｏｎＨａｎｄｌｅ［ｉｎ］ 与设备建立的会话句柄

ｕｉＫｅｙＢｉｔｓ［ｉｎ］ 指定密钥模长
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ｐｕｃＰｕｂｌｉｃＫｅｙ［ｏｕｔ］ ＲＳＡ公钥结构

ｐｕｃＰｒｉｖａｔｅＫｅｙ［ｏｕｔ］ ＲＳＡ私钥结构

返回值： ０ 成功

非０ 失败，返回错误代码

６．３．４　生成会话密钥并用内部犚犛犃公钥加密输出

原型： ｉｎｔＳＤＦ＿ＧｅｎｅｒａｔｅＫｅｙＷｉｔｈＩＰＫ＿ＲＳＡ（

　ｖｏｉｄｈＳｅｓｓｉｏｎＨａｎｄｌｅ，

　ｕｎｓｉｇｎｅｄｉｎｔｕｉＩＰＫＩｎｄｅｘ，

　ｕｎｓｉｇｎｅｄｉｎｔｕｉＫｅｙＢｉｔｓ，

　ｕｎｓｉｇｎｅｄｃｈａｒｐｕｃＫｅｙ，

　ｕｎｓｉｇｎｅｄｉｎｔｐｕｉＫｅｙＬｅｎｇｔｈ，

　ｖｏｉｄｐｈＫｅｙＨａｎｄｌｅ）；

描述： 生成会话密钥并用指定索引的内部加密公钥加密输出，同时返回密钥句柄

参数： ｈＳｅｓｓｉｏｎＨａｎｄｌｅ［ｉｎ］ 与设备建立的会话句柄

ｕｉＩＰＫＩｎｄｅｘ［ｉｎ］ 密码设备内部存储公钥的索引值

ｕｉＫｅｙＢｉｔｓ［ｉｎ］ 指定产生的会话密钥长度

ｐｕｃＫｅｙ［ｏｕｔ］ 缓冲区指针，用于存放返回的密钥密文

ｐｕｉＫｅｙＬｅｎｇｔｈ［ｏｕｔ］ 返回的密钥密文长度

ｐｈＫｅｙＨａｎｄｌｅ［ｏｕｔ］ 返回的密钥句柄

返回值： ０ 成功

非０ 失败，返回错误代码

备注： 公钥加密数据时填充方式按照ＰＫＣＳ＃１ｖ１．５的要求进行。

６．３．５　生成会话密钥并用外部犚犛犃公钥加密输出

原型： ｉｎｔＳＤＦ＿ＧｅｎｅｒａｔｅＫｅｙＷｉｔｈＥＰＫ＿ＲＳＡ（

　ｖｏｉｄｈＳｅｓｓｉｏｎＨａｎｄｌｅ，

　ｕｎｓｉｇｎｅｄｉｎｔｕｉＫｅｙＢｉｔｓ，

　ＲＳＡｒｅｆＰｕｂｌｉｃＫｅｙｐｕｃＰｕｂｌｉｃＫｅｙ，

　ｕｎｓｉｇｎｅｄｃｈａｒｐｕｃＫｅｙ，

　ｕｎｓｉｇｎｅｄｉｎｔｐｕｉＫｅｙＬｅｎｇｔｈ，

　ｖｏｉｄｐｈＫｅｙＨａｎｄｌｅ）；

描述： 生成会话密钥并用外部公钥加密输出，同时返回密钥句柄

参数： ｈＳｅｓｓｉｏｎＨａｎｄｌｅ［ｉｎ］ 与设备建立的会话句柄

ｕｉＫｅｙＢｉｔｓ［ｉｎ］ 指定产生的会话密钥长度

ｐｕｃＰｕｂｌｉｃＫｅｙ［ｉｎ］ 输入的外部ＲＳＡ公钥结构

ｐｕｃＫｅｙ［ｏｕｔ］ 缓冲区指针，用于存放返回的密钥密文

ｐｕｉＫｅｙＬｅｎｇｔｈ［ｏｕｔ］ 返回的密钥密文长度

ｐｈＫｅｙＨａｎｄｌｅ［ｏｕｔ］ 返回的密钥句柄

返回值： ０ 成功

非０ 失败，返回错误代码

备注： 公钥加密数据时填充方式按照ＰＫＣＳ＃１ｖ１．５的要求进行。
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６．３．６　导入会话密钥并用内部犚犛犃私钥解密

原型： ｉｎｔＳＤＦ＿ＩｍｐｏｒｔＫｅｙＷｉｔｈＩＳＫ＿ＲＳＡ（

　ｖｏｉｄｈＳｅｓｓｉｏｎＨａｎｄｌｅ，

　ｕｎｓｉｇｎｅｄｉｎｔｕｉＩＳＫＩｎｄｅｘ，

　ｕｎｓｉｇｎｅｄｃｈａｒｐｕｃＫｅｙ，

　ｕｎｓｉｇｎｅｄｉｎｔｐｕｉＫｅｙＬｅｎｇｔｈ，

　ｖｏｉｄｐｈＫｅｙＨａｎｄｌｅ）；

描述： 导入会话密钥并用内部私钥解密，同时返回密钥句柄

参数： ｈＳｅｓｓｉｏｎＨａｎｄｌｅ［ｉｎ］ 与设备建立的会话句柄

ｕｉＩＳＫＩｎｄｅｘ［ｉｎ］ 密码设备内部存储加密私钥的索引值，对应于加

密时的公钥

ｐｕｃＫｅｙ［ｉｎ］ 缓冲区指针，用于存放输入的密钥密文

ｐｕｉＫｅｙＬｅｎｇｔｈ［ｉｎ］ 输入的密钥密文长度

ｐｈＫｅｙＨａｎｄｌｅ［ｏｕｔ］ 返回的密钥句柄

返回值： ０ 成功

非０ 失败，返回错误代码

备注： 填充方式与公钥加密时相同。

６．３．７　基于犚犛犃算法的数字信封转换

ｉｎｔＳＤＦ＿ＥｘｃｈａｎｇｅＤｉｇｉｔＥｎｖｅｌｏｐｅＢａｓｅＯｎＲＳＡ（

　ｖｏｉｄｈＳｅｓｓｉｏｎＨａｎｄｌｅ，

　ｕｎｓｉｇｎｅｄｉｎｔｕｉＫｅｙＩｎｄｅｘ，

　ＲＳＡｒｅｆＰｕｂｌｉｃＫｅｙｐｕｃＰｕｂｌｉｃＫｅｙ，

　ｕｎｓｉｇｎｅｄｃｈａｒｐｕｃＤＥＩｎｐｕｔ，

　ｕｎｓｉｇｎｅｄｉｎｔｕｉＤＥＬｅｎｇｔｈ，

　ｕｎｓｉｇｎｅｄｃｈａｒｐｕｃＤＥＯｕｔｐｕｔ，

　ｕｎｓｉｇｎｅｄｉｎｔｐｕｉＤＥＬｅｎｇｔｈ）；

描述： 将由内部加密公钥加密的会话密钥转换为由外部指定的公钥加密，可用于数字信封

转换。

参数： ｈＳｅｓｓｉｏｎＨａｎｄｌｅ［ｉｎ］ 与设备建立的会话句柄

ｕｉＫｅｙＩｎｄｅｘ［ｉｎ］ 密码设备存储的内部ＲＳＡ密钥对索引值

ｐｕｃＰｕｂｌｉｃＫｅｙ［ｉｎ］ 外部ＲＳＡ公钥结构

ｐｕｃＤＥＩｎｐｕｔ［ｉｎ］ 缓冲区指针，用于存放输入的会话密钥密文

ｕｉＤＥＬｅｎｇｔｈ［ｉｎ］ 输入的会话密钥密文长度

ｐｕｃＤＥＯｕｔｐｕｔ［ｏｕｔ］ 缓冲区指针，用于存放输出的会话密钥密文

ｐｕｉＤＥＬｅｎｇｔｈ［ｏｕｔ］ 输出的会话密钥密文长度

返回值： ０ 成功

非０ 失败，返回错误代码
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６．３．８　导出犈犆犆签名公钥

ｉｎｔＳＤＦ＿ＥｘｐｏｒｔＳｉｇｎＰｕｂｌｉｃＫｅｙ＿ＥＣＣ（

　ｖｏｉｄｈＳｅｓｓｉｏｎＨａｎｄｌｅ，

　ｕｎｓｉｇｎｅｄｉｎｔｕｉＫｅｙＩｎｄｅｘ，

ＥＣＣｒｅｆＰｕｂｌｉｃＫｅｙｐｕｃＰｕｂｌｉｃＫｅｙ）；

描述： 导出密码设备内部存储的指定索引位置的签名公钥

参数： ｈＳｅｓｓｉｏｎＨａｎｄｌｅ［ｉｎ］ 与设备建立的会话句柄

ｕｉＫｅｙＩｎｄｅｘ［ｉｎ］ 密码设备存储的ＥＣＣ密钥对索引值

ｐｕｃＰｕｂｌｉｃＫｅｙ［ｏｕｔ］ ＥＣＣ公钥结构

返回值： ０ 成功

非０ 失败，返回错误代码

６．３．９　导出犈犆犆加密公钥

原型： ｉｎｔＳＤＦ＿ＥｘｐｏｒｔＥｎｃＰｕｂｌｉｃＫｅｙ＿ＥＣＣ（

　ｖｏｉｄｈＳｅｓｓｉｏｎＨａｎｄｌｅ，

　ｕｎｓｉｇｎｅｄｉｎｔｕｉＫｅｙＩｎｄｅｘ，

ＥＣＣｒｅｆＰｕｂｌｉｃＫｅｙｐｕｃＰｕｂｌｉｃＫｅｙ）；

描述： 导出密码设备内部存储的指定索引位置的加密公钥

参数： ｈＳｅｓｓｉｏｎＨａｎｄｌｅ［ｉｎ］ 与设备建立的会话句柄

ｕｉＫｅｙＩｎｄｅｘ［ｉｎ］ 密码设备存储的ＥＣＣ密钥对索引值

ｐｕｃＰｕｂｌｉｃＫｅｙ［ｏｕｔ］ ＥＣＣ公钥结构

返回值： ０ 成功

非０ 失败，返回错误代码

６．３．１０　产生犈犆犆密钥对并输出

原型： ｉｎｔＳＤＦ＿ＧｅｎｅｒａｔｅＫｅｙＰａｉｒ＿ＥＣＣ（

　ｖｏｉｄｈＳｅｓｓｉｏｎＨａｎｄｌｅ，

　ｕｎｓｉｇｎｅｄｉｎｔｕｉＡｌｇＩＤ，

　ｕｎｓｉｇｎｅｄｉｎｔｕｉＫｅｙＢｉｔｓ，

　ＥＣＣｒｅｆＰｕｂｌｉｃＫｅｙｐｕｃＰｕｂｌｉｃＫｅｙ，

　ＥＣＣｒｅｆＰｒｉｖａｔｅＫｅｙｐｕｃＰｒｉｖａｔｅＫｅｙ）；

描述： 请求密码设备产生指定类型和模长的ＥＣＣ密钥对

参数： ｈＳｅｓｓｉｏｎＨａｎｄｌｅ［ｉｎ］ 与设备建立的会话句柄

ｕｉＡｌｇＩＤ［ｉｎ］ 指定算法标识

ｕｉＫｅｙＢｉｔｓ［ｉｎ］ 指定密钥长度

ｐｕｃＰｕｂｌｉｃＫｅｙ［ｏｕｔ］ ＥＣＣ公钥结构

ｐｕｃＰｒｉｖａｔｅＫｅｙ［ｏｕｔ］ ＥＣＣ私钥结构

返回值： ０ 成功

非０ 失败，返回错误代码
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６．３．１１　生成会话密钥并用内部犈犆犆公钥加密输出

原型： ｉｎｔＳＤＦ＿ＧｅｎｅｒａｔｅＫｅｙＷｉｔｈＩＰＫ＿ＥＣＣ（

　ｖｏｉｄｈＳｅｓｓｉｏｎＨａｎｄｌｅ，

　ｕｎｓｉｇｎｅｄｉｎｔｕｉＩＰＫＩｎｄｅｘ，

　ｕｎｓｉｇｎｅｄｉｎｔｕｉＫｅｙＢｉｔｓ，

　ＥＣＣＣｉｐｈｅｒｐｕｃＫｅｙ，

　ｖｏｉｄｐｈＫｅｙＨａｎｄｌｅ）；

描述： 生成会话密钥并用指定索引的内部ＥＣＣ加密公钥加密输出，同时返回密钥句柄

参数： ｈＳｅｓｓｉｏｎＨａｎｄｌｅ［ｉｎ］ 与设备建立的会话句柄

ｕｉＩＰＫＩｎｄｅｘ［ｉｎ］ 密码设备内部存储公钥的索引值

ｕｉＫｅｙＢｉｔｓ［ｉｎ］ 指定产生的会话密钥长度

ｐｕｃＫｅｙ［ｏｕｔ］ 缓冲区指针，用于存放返回的密钥密文

ｐｈＫｅｙＨａｎｄｌｅ［ｏｕｔ］ 返回的密钥句柄

返回值： ０ 成功

非０ 失败，返回错误代码

６．３．１２　生成会话密钥并用外部犈犆犆公钥加密输出

原型： ｉｎｔＳＤＦ＿ＧｅｎｅｒａｔｅＫｅｙＷｉｔｈＥＰＫ＿ＥＣＣ（

　ｖｏｉｄｈＳｅｓｓｉｏｎＨａｎｄｌｅ，

　ｕｎｓｉｇｎｅｄｉｎｔｕｉＫｅｙＢｉｔｓ，

　ｕｎｓｉｇｎｅｄｉｎｔｕｉＡｌｇＩＤ，

　ＥＣＣｒｅｆＰｕｂｌｉｃＫｅｙｐｕｃＰｕｂｌｉｃＫｅｙ，

　ＥＣＣＣｉｐｈｅｒｐｕｃＫｅｙ，

　ｖｏｉｄｐｈＫｅｙＨａｎｄｌｅ）；

描述： 生成会话密钥并用外部ＥＣＣ公钥加密输出，同时返回密钥句柄

参数： ｈＳｅｓｓｉｏｎＨａｎｄｌｅ［ｉｎ］ 与设备建立的会话句柄

ｕｉＫｅｙＢｉｔｓ［ｉｎ］ 指定产生的会话密钥长度

ｕｉＡｌｇＩＤ［ｉｎ］ 外部ＥＣＣ公钥的算法标识

ｐｕｃＰｕｂｌｉｃＫｅｙ［ｉｎ］ 输入的外部ＥＣＣ公钥结构

ｐｕｃＫｅｙ［ｏｕｔ］ 缓冲区指针，用于存放返回的密钥密文

ｐｈＫｅｙＨａｎｄｌｅ［ｏｕｔ］ 返回的密钥句柄

返回值： ０ 成功

非０ 失败，返回错误代码

６．３．１３　导入会话密钥并用内部犈犆犆私钥解密

原型： ｉｎｔＳＤＦ＿ＩｍｐｏｒｔＫｅｙＷｉｔｈＩＳＫ＿ＥＣＣ（

　ｖｏｉｄｈＳｅｓｓｉｏｎＨａｎｄｌｅ，

　ｕｎｓｉｇｎｅｄｉｎｔｕｉＩＳＫＩｎｄｅｘ，

　ＥＣＣＣｉｐｈｅｒｐｕｃＫｅｙ，

　ｖｏｉｄｐｈＫｅｙＨａｎｄｌｅ）；

描述： 导入会话密钥并用内部ＥＣＣ加密私钥解密，同时返回密钥句柄

参数： ｈＳｅｓｓｉｏｎＨａｎｄｌｅ［ｉｎ］ 与设备建立的会话句柄
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ｕｉＩＳＫＩｎｄｅｘ［ｉｎ］ 密码设备内部存储加密私钥的索引值，对应于加

密时的公钥

ｐｕｃＫｅｙ［ｉｎ］ 缓冲区指针，用于存放输入的密钥密文

ｐｈＫｅｙＨａｎｄｌｅ［ｏｕｔ］ 返回的密钥句柄

返回值： ０ 成功

非０ 失败，返回错误代码

６．３．１４　生成密钥协商参数并输出

原型： ｉｎｔＳＤＦ＿ＧｅｎｅｒａｔｅＡｇｒｅｅｍｅｎｔＤａｔａＷｉｔｈＥＣＣ（

　ｖｏｉｄｈＳｅｓｓｉｏｎＨａｎｄｌｅ，

　ｕｎｓｉｇｎｅｄｉｎｔｕｉＩＳＫＩｎｄｅｘ，

　ｕｎｓｉｇｎｅｄｉｎｔｕｉＫｅｙＢｉｔｓ，

　ｕｎｓｉｇｎｅｄｃｈａｒｐｕｃＳｐｏｎｓｏｒＩＤ，

　ｕｎｓｉｇｎｅｄｉｎｔｕｉＳｐｏｎｓｏｒＩＤＬｅｎｇｔｈ，

　ＥＣＣｒｅｆＰｕｂｌｉｃＫｅｙｐｕｃＳｐｏｎｓｏｒＰｕｂｌｉｃＫｅｙ，

　ＥＣＣｒｅｆＰｕｂｌｉｃＫｅｙｐｕｃＳｐｏｎｓｏｒＴｍｐＰｕｂｌｉｃＫｅｙ，

　ｖｏｉｄｐｈＡｇｒｅｅｍｅｎｔＨａｎｄｌｅ）；

描述： 使用ＥＣＣ密钥协商算法，为计算会话密钥而产生协商参数，同时返回指定索引位置的

ＥＣＣ公钥、临时ＥＣＣ密钥对的公钥及协商句柄。

参数： ｈＳｅｓｓｉｏｎＨａｎｄｌｅ［ｉｎ］ 与设备建立的会话句柄

ｕｉＩＳＫＩｎｄｅｘ［ｉｎ］ 密码设备内部存储加密私钥的索引值，该私钥用

于参与密钥协商

ｕｉＫｅｙＢｉｔｓ［ｉｎ］ 要求协商的密钥长度

ｐｕｃＳｐｏｎｓｏｒＩＤ［ｉｎ］ 参与密钥协商的发起方ＩＤ值

ｕｉＳｐｏｎｓｏｒＩＤＬｅｎｇｔｈ［ｉｎ］ 发起方ＩＤ长度

ｐｕｃＳｅｌｆＰｕｂｌｉｃＫｅｙ［ｏｕｔ］ 返回的发起方ＥＣＣ公钥结构

ｐｕｃＳｅｌｆＴｍｐＰｕｂｌｉｃＫｅｙ［ｏｕｔ］ 返回的发起方临时ＥＣＣ公钥结构

ｐｈＡｇｒｅｅｍｅｎｔＨａｎｄｌｅ［ｏｕｔ］ 返回的协商句柄，用于计算协商密钥

返回值： ０ 成功

非０ 失败，返回错误代码

备注： 为协商会话密钥，协商的发起方应首先调用本函数。

６．３．１５　计算会话密钥

原型： ｉｎｔＳＤＦ＿ＧｅｎｅｒａｔｅＫｅｙＷｉｔｈＥＣＣ（

　ｖｏｉｄｈＳｅｓｓｉｏｎＨａｎｄｌｅ，

　ｕｎｓｉｇｎｅｄｃｈａｒｐｕｃＲｅｓｐｏｎｓｅＩＤ，

　ｕｎｓｉｇｎｅｄｉｎｔｕｉＲｅｓｐｏｎｓｅＩＤＬｅｎｇｔｈ，

　ＥＣＣｒｅｆＰｕｂｌｉｃＫｅｙｐｕｃＲｅｓｐｏｎｓｅＰｕｂｌｉｃＫｅｙ，

　ＥＣＣｒｅｆＰｕｂｌｉｃＫｅｙｐｕｃＲｅｓｐｏｎｓｅＴｍｐＰｕｂｌｉｃＫｅｙ，

　ｖｏｉｄｈＡｇｒｅｅｍｅｎｔＨａｎｄｌｅ，

　ｖｏｉｄｐｈＫｅｙＨａｎｄｌｅ）；

描述： 使用ＥＣＣ密钥协商算法，使用自身协商句柄和响应方的协商参数计算会话密钥，同时

返回会话密钥句柄。
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参数： ｈＳｅｓｓｉｏｎＨａｎｄｌｅ［ｉｎ］ 与设备建立的会话句柄

ｐｕｃＲｅｓｐｏｎｓｅＩＤ［ｉｎ］ 外部输入的响应方ＩＤ值

ｕｉＲｅｓｐｏｎｓｅＩＤＬｅｎｇｔｈ［ｉｎ］ 外部输入的响应方ＩＤ长度

ｐｕｃＲｅｓｐｏｎｓｅＰｕｂｌｉｃＫｅｙ［ｉｎ］ 外部输入的响应方ＥＣＣ公钥结构

ｐｕｃＲｅｓｐｏｎｓｅＴｍｐＰｕｂｌｉｃＫｅｙ［ｉｎ］ 外部输入的响应方临时ＥＣＣ公钥结构

ｈＡｇｒｅｅｍｅｎｔＨａｎｄｌｅ［ｉｎ］ 协商句柄，用于计算协商密钥

ｐｈＫｅｙＨａｎｄｌｅ［ｏｕｔ］ 返回的密钥句柄

返回值： ０ 成功

非０ 失败，返回错误代码

备注： 协商的发起方获得响应方的协商参数后调用本函数，计算会话密钥。使用ＳＭ２算法计

算会话密钥的过程见ＧＭ／ＴＡＡＡＡ。

６．３．１６　产生协商数据并计算会话密钥

原型： ｉｎｔＳＤＦ＿ＧｅｎｅｒａｔｅＡｇｒｅｅｍｅｎｔＤａｔａＡｎｄＫｅｙＷｉｔｈＥＣＣ（

　ｖｏｉｄｈＳｅｓｓｉｏｎＨａｎｄｌｅ，

　ｕｎｓｉｇｎｅｄｉｎｔｕｉＩＳＫＩｎｄｅｘ，

　ｕｎｓｉｇｎｅｄｉｎｔｕｉＫｅｙＢｉｔｓ，

　ｕｎｓｉｇｎｅｄｃｈａｒｐｕｃＲｅｓｐｏｎｓｅＩＤ，

　ｕｎｓｉｇｎｅｄｉｎｔｕｉＲｅｓｐｏｎｓｅＩＤＬｅｎｇｔｈ，

　ｕｎｓｉｇｎｅｄｃｈａｒｐｕｃＳｐｏｎｓｏｒＩＤ，

　ｕｎｓｉｇｎｅｄｉｎｔｕｉＳｐｏｎｓｏｒＩＤＬｅｎｇｔｈ，

　ＥＣＣｒｅｆＰｕｂｌｉｃＫｅｙｐｕｃＳｐｏｎｓｏｒＰｕｂｌｉｃＫｅｙ，

　ＥＣＣｒｅｆＰｕｂｌｉｃＫｅｙｐｕｃＳｐｏｎｓｏｒＴｍｐＰｕｂｌｉｃＫｅｙ，

　ＥＣＣｒｅｆＰｕｂｌｉｃＫｅｙｐｕｃＲｅｓｐｏｎｓｅＰｕｂｌｉｃＫｅｙ，

　ＥＣＣｒｅｆＰｕｂｌｉｃＫｅｙｐｕｃＲｅｓｐｏｎｓｅＴｍｐＰｕｂｌｉｃＫｅｙ，

　ｖｏｉｄｐｈＫｅｙＨａｎｄｌｅ）；

描述： 使用ＥＣＣ密钥协商算法，产生协商参数并计算会话密钥，同时返回产生的协商参数和

和密钥句柄。

参数： ｈＳｅｓｓｉｏｎＨａｎｄｌｅ［ｉｎ］ 与设备建立的会话句柄

ｕｉＩＳＫＩｎｄｅｘ［ｉｎ］ 密码设备内部存储加密私钥的索引值，该私钥用

于参与密钥协商

ｕｉＫｅｙＢｉｔｓ［ｉｎ］ 协商后要求输出的密钥长度

ｐｕｃＲｅｓｐｏｎｓｅＩＤ［ｉｎ］ 响应方ＩＤ值

ｕｉＲｅｓｐｏｎｓｅＩＤＬｅｎｇｔｈ［ｉｎ］ 响应方ＩＤ长度

ｐｕｃＳｐｏｎｓｏｒＩＤ［ｉｎ］ 发起方ＩＤ值

ｕｉＳｐｏｎｓｏｒＩＤＬｅｎｇｔｈ［ｉｎ］ 发起方ＩＤ长度

ｐｕｃＳｐｏｎｓｏｒＰｕｂｌｉｃＫｅｙ［ｉｎ］ 外部输入的发起方ＥＣＣ公钥结构

ｐｕｃＳｐｏｎｓｏｒＴｍｐＰｕｂｌｉｃＫｅｙ［ｉｎ］ 外部输入的发起方临时ＥＣＣ公钥结构

ｐｕｃＲｅｓｐｏｎｓｅＰｕｂｌｉｃＫｅｙ［ｏｕｔ］ 返回的响应方ＥＣＣ公钥结构

ｐｕｃＲｅｓｐｏｎｓｅＴｍｐＰｕｂｌｉｃＫｅｙ［ｏｕｔ］ 返回的响应方临时ＥＣＣ公钥结构

ｐｈＫｅｙＨａｎｄｌｅ［ｏｕｔ］ 返回的密钥句柄
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返回值： ０ 成功

非０ 失败，返回错误代码

备注： 本函数由响应方调用。使用ＳＭ２算法计算会话密钥的过程见ＧＭ／ＴＡＡＡＡ。

６．３．１７　基于犈犆犆算法的数字信封转换

ｉｎｔＳＤＦ＿ＥｘｃｈａｎｇｅＤｉｇｉｔＥｎｖｅｌｏｐｅＢａｓｅＯｎＥＣＣ（

　ｖｏｉｄｈＳｅｓｓｉｏｎＨａｎｄｌｅ，

　ｕｎｓｉｇｎｅｄｉｎｔｕｉＫｅｙＩｎｄｅｘ，

　ｕｎｓｉｇｎｅｄｉｎｔｕｉＡｌｇＩＤ，

　ＥＣＣｒｅｆＰｕｂｌｉｃＫｅｙｐｕｃＰｕｂｌｉｃＫｅｙ，

　ＥＣＣＣｉｐｈｅｒｐｕｃＥｎｃＤａｔａＩｎ，

　ＥＣＣＣｉｐｈｅｒｐｕｃＥｎｃＤａｔａＯｕｔ）；

描述： 将由内部加密公钥加密的会话密钥转换为由外部指定的公钥加密，可用于数字信封

转换。

参数： ｈＳｅｓｓｉｏｎＨａｎｄｌｅ［ｉｎ］ 与设备建立的会话句柄

ｕｉＫｅｙＩｎｄｅｘ［ｉｎ］ 密码设备存储的ＥＣＣ密钥对索引值

ｕｉＡｌｇＩＤ［ｉｎ］ 外部ＥＣＣ公钥的算法标识

ｐｕｃＰｕｂｌｉｃＫｅｙ［ｉｎ］ 外部ＥＣＣ公钥结构

ｐｕｃＥｎｃＤａｔａＩｎ［ｉｎ］ 缓冲区指针，用于存放输入的会话密钥密文

ｐｕｃＥｎｃＤａｔａＯｕｔ［ｏｕｔ］ 缓冲区指针，用于存放输出的会话密钥密文

返回值： ０ 成功

非０ 失败，返回错误代码

６．３．１８　生成会话密钥并用密钥加密密钥加密输出

原型： ｉｎｔＳＤＦ＿ＧｅｎｅｒａｔｅＫｅｙＷｉｔｈＫＥＫ（

　ｖｏｉｄｈＳｅｓｓｉｏｎＨａｎｄｌｅ，

　ｕｎｓｉｇｎｅｄｉｎｔｕｉＫｅｙＢｉｔｓ，

　ｕｎｓｉｇｎｅｄｉｎｔｕｉＡｌｇＩＤ，

　ｕｎｓｉｇｎｅｄｉｎｔｕｉＫＥＫＩｎｄｅｘ，

　ｕｎｓｉｇｎｅｄｃｈａｒｐｕｃＫｅｙ，

　ｕｎｓｉｇｎｅｄｉｎｔｐｕｉＫｅｙＬｅｎｇｔｈ，

　ｖｏｉｄｐｈＫｅｙＨａｎｄｌｅ）；

描述： 生成会话密钥并用密钥加密密钥加密输出，同时返回密钥句柄。

参数： ｈＳｅｓｓｉｏｎＨａｎｄｌｅ［ｉｎ］ 与设备建立的会话句柄

ｕｉＫｅｙＢｉｔｓ［ｉｎ］ 指定产生的会话密钥长度

ｕｉＡｌｇＩＤ［ｉｎ］ 算法标识，指定对称加密算法

ｕｉＫＥＫＩｎｄｅｘ［ｉｎ］ 密码设备内部存储密钥加密密钥的索引值

ｐｕｃＫｅｙ［ｏｕｔ］ 缓冲区指针，用于存放返回的密钥密文

ｐｕｉＫｅｙＬｅｎｇｔｈ［ｏｕｔ］ 返回的密钥密文长度

ｐｈＫｅｙＨａｎｄｌｅ［ｏｕｔ］ 返回的密钥句柄

返回值： ０ 成功
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非０ 失败，返回错误代码

备注： 加密模式使用ＥＣＢ模式。

６．３．１９　导入会话密钥并用密钥加密密钥解密

原型： ｉｎｔＳＤＦ＿ＩｍｐｏｒｔＫｅｙＷｉｔｈＫＥＫ（

　ｖｏｉｄｈＳｅｓｓｉｏｎＨａｎｄｌｅ，

　ｕｎｓｉｇｎｅｄｉｎｔｕｉＡｌｇＩＤ，

　ｕｎｓｉｇｎｅｄｉｎｔｕｉＫＥＫＩｎｄｅｘ，

　ｕｎｓｉｇｎｅｄｃｈａｒｐｕｃＫｅｙ，

　ｕｎｓｉｇｎｅｄｉｎｔｐｕｉＫｅｙＬｅｎｇｔｈ，

　ｖｏｉｄｐｈＫｅｙＨａｎｄｌｅ）；

描述： 导入会话密钥并用密钥加密密钥解密，同时返回会话密钥句柄。

参数： ｈＳｅｓｓｉｏｎＨａｎｄｌｅ［ｉｎ］ 与设备建立的会话句柄

ｕｉＡｌｇＩＤ［ｉｎ］ 算法标识，指定对称加密算法

ｕｉＫＥＫＩｎｄｅｘ［ｉｎ］ 密码设备内部存储密钥加密密钥的索引值

ｐｕｃＫｅｙ［ｉｎ］ 缓冲区指针，用于存放输入的密钥密文

ｐｕｉＫｅｙＬｅｎｇｔｈ［ｉｎ］ 输入的密钥密文长度

ｐｈＫｅｙＨａｎｄｌｅ［ｏｕｔ］ 返回的密钥句柄

返回值： ０ 成功

非０ 失败，返回错误代码

备注： 加密模式使用ＥＣＢ模式。

６．３．２０　导入明文会话密钥

原型： ｉｎｔＳＤＦ＿ＩｍｐｏｒｔＫｅｙ（

　ｖｏｉｄｈＳｅｓｓｉｏｎＨａｎｄｌｅ，

　ｕｎｓｉｇｎｅｄｃｈａｒｐｕｃＫｅｙ，

　ｕｎｓｉｇｎｅｄｉｎｔｕｉＫｅｙＬｅｎｇｔｈ，

　ｖｏｉｄｐｈＫｅｙＨａｎｄｌｅ）；

描述： 导入明文会话密钥，同时返回密钥句柄

参数： ｈＳｅｓｓｉｏｎＨａｎｄｌｅ［ｉｎ］ 与设备建立的会话句柄

ｐｕｃＫｅｙ［ｉｎ］ 缓冲区指针，用于存放输入的密钥明文

ｐｕｉＫｅｙＬｅｎｇｔｈ［ｉｎ］ 输入的密钥明文长度

ｐｈＫｅｙＨａｎｄｌｅ［ｏｕｔ］ 返回的密钥句柄

返回值： ０ 成功

非０ 失败，返回错误代码

６．３．２１　销毁会话密钥

原型： ｉｎｔＳＤＦ＿ＤｅｓｔｒｏｙＫｅｙ（

　ｖｏｉｄｈＳｅｓｓｉｏｎＨａｎｄｌｅ，

　ｖｏｉｄｈＫｅｙＨａｎｄｌｅ）；

描述： 销毁会话密钥，并释放为密钥句柄分配的内存等资源。

参数： ｈＳｅｓｓｉｏｎＨａｎｄｌｅ［ｉｎ］ 与设备建立的会话句柄

ｈＫｅｙＨａｎｄｌｅ［ｉｎ］ 输入的密钥句柄
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返回值： ０ 成功

非０ 失败，返回错误代码

备注： 在对称算法运算完成后，应调用本函数销毁会话密钥。

６．４　非对称算法运算类函数

非对称算法运算类函数包括以下具体函数，各函数返回值见附录Ａ函数返回代码定义：

　外部公钥ＲＳＡ运算：ＳＤＦ＿ＥｘｔｅｒｎａｌＰｕｂｌｉｃＫｅｙＯｐｅｒａｔｉｏｎ＿ＲＳＡ

　外部私钥ＲＳＡ运算：ＳＤＦ＿ＥｘｔｅｒｎａｌＰｒｉｖａｔｅＫｅｙＯｐｅｒａｔｉｏｎ＿ＲＳＡ

　内部公钥ＲＳＡ运算：ＳＤＦ＿ＩｎｔｅｒｎａｌＰｕｂｌｉｃＫｅｙＯｐｅｒａｔｉｏｎ＿ＲＳＡ

　内部私ＲＳＡ运算：ＳＤＦ＿ＩｎｔｅｒｎａｌＰｒｉｖａｔｅＫｅｙＯｐｅｒａｔｉｏｎ＿ＲＳＡ

　外部密钥ＥＣＣ签名：ＳＤＦ＿ＥｘｔｅｒｎａｌＳｉｇｎ＿ＥＣＣ

　外部密钥ＥＣＣ验证：ＳＤＦ＿ＥｘｔｅｒｎａｌＶｅｒｉｆｙ＿ＥＣＣ

　内部密钥ＥＣＣ签名：ＳＤＦ＿ＩｎｔｅｒｎａｌＳｉｇｎ＿ＥＣＣ

　内部密钥ＥＣＣ验证：ＳＤＦ＿ＩｎｔｅｒｎａｌＶｅｒｉｆｙ＿ＥＣＣ

　外部密钥ＥＣＣ加密：ＳＤＦ＿ＥｘｔｅｒｎａｌＥｎｃｒｙｐｔ＿ＥＣＣ

　外部密钥ＥＣＣ解密：ＳＤＦ＿ＥｘｔｅｒｎａｌＤｅｃｒｙｐｔ＿ＥＣＣ

６．４．１　外部公钥犚犛犃运算

原型： ｉｎｔＳＤＦ＿ＥｘｔｅｒｎａｌＰｕｂｌｉｃＫｅｙＯｐｅｒａｔｉｏｎ＿ＲＳＡ（

　ｖｏｉｄｈＳｅｓｓｉｏｎＨａｎｄｌｅ，

　ＲＳＡｒｅｆＰｕｂｌｉｃＫｅｙｐｕｃＰｕｂｌｉｃＫｅｙ，

　ｕｎｓｉｇｎｅｄｃｈａｒｐｕｃＤａｔａＩｎｐｕｔ，

　ｕｎｓｉｇｎｅｄｉｎｔｕｉＩｎｐｕｔＬｅｎｇｔｈ，

　ｕｎｓｉｇｎｅｄｃｈａｒｐｕｃＤａｔａＯｕｔｐｕｔ，

　ｕｎｓｉｇｎｅｄｉｎｔｐｕｉＯｕｔｐｕｔＬｅｎｇｔｈ）；

描述： 指定使用外部公钥对数据进行运算

参数： ｈＳｅｓｓｉｏｎＨａｎｄｌｅ［ｉｎ］ 与设备建立的会话句柄

ｐｕｃＰｕｂｌｉｃＫｅｙ［ｉｎ］ 外部ＲＳＡ公钥结构

ｐｕｃＤａｔａＩｎｐｕｔ［ｉｎ］ 缓冲区指针，用于存放输入的数据

ｕｉＩｎｐｕｔＬｅｎｇｔｈ［ｉｎ］ 输入的数据长度

ｐｕｃＤａｔａＯｕｔｐｕｔ［ｏｕｔ］ 缓冲区指针，用于存放输出的数据

ｐｕｉＯｕｔｐｕｔＬｅｎｇｔｈ［ｏｕｔ］ 输出的数据长度

返回值： ０ 成功

非０ 失败，返回错误代码

备注： 数据格式由应用层封装

６．４．２　外部私钥犚犛犃运算

原型： ｉｎｔＳＤＦ＿ＥｘｔｅｒｎａｌＰｒｉｖａｔｅＫｅｙＯｐｅｒａｔｉｏｎ＿ＲＳＡ（

　ｖｏｉｄｈＳｅｓｓｉｏｎＨａｎｄｌｅ，

　ＲＳＡｒｅｆＰｒｉｖａｔｅＫｅｙｐｕｃＰｒｉｖａｔｅＫｅｙ，

　ｕｎｓｉｇｎｅｄｃｈａｒｐｕｃＤａｔａＩｎｐｕｔ，

　ｕｎｓｉｇｎｅｄｉｎｔｕｉＩｎｐｕｔＬｅｎｇｔｈ，

　ｕｎｓｉｇｎｅｄｃｈａｒｐｕｃＤａｔａＯｕｔｐｕｔ，

　ｕｎｓｉｇｎｅｄｉｎｔｐｕｉＯｕｔｐｕｔＬｅｎｇｔｈ）；

９１

犌犕／犜００１８—２０１２



描述： 指定使用外部私钥对数据进行运算

参数： ｈＳｅｓｓｉｏｎＨａｎｄｌｅ［ｉｎ］ 与设备建立的会话句柄

ｐｕｃＰｒｉｖａｔｅＫｅｙ［ｉｎ］ 外部ＲＳＡ私钥结构

ｐｕｃＤａｔａＩｎｐｕｔ［ｉｎ］ 缓冲区指针，用于存放输入的数据

ｕｉＩｎｐｕｔＬｅｎｇｔｈ［ｉｎ］ 输入的数据长度

ｐｕｃＤａｔａＯｕｔｐｕｔ［ｏｕｔ］ 缓冲区指针，用于存放输出的数据

ｐｕｉＯｕｔｐｕｔＬｅｎｇｔｈ［ｏｕｔ］ 输出的数据长度

返回值： ０ 成功

非０ 失败，返回错误代码

备注： 数据格式由应用层封装

６．４．３　内部公钥犚犛犃运算

原型： ｉｎｔＳＤＦ＿ＩｎｔｅｒｎａｌＰｕｂｌｉｃＫｅｙＯｐｅｒａｔｉｏｎ＿ＲＳＡ（

　ｖｏｉｄｈＳｅｓｓｉｏｎＨａｎｄｌｅ，

　ｕｎｓｉｇｎｅｄｉｎｔｕｉＫｅｙＩｎｄｅｘ，

　ｕｎｓｉｇｎｅｄｃｈａｒｐｕｃＤａｔａＩｎｐｕｔ，

　ｕｎｓｉｇｎｅｄｉｎｔｕｉＩｎｐｕｔＬｅｎｇｔｈ，

　ｕｎｓｉｇｎｅｄｃｈａｒｐｕｃＤａｔａＯｕｔｐｕｔ，

　ｕｎｓｉｇｎｅｄｉｎｔｐｕｉＯｕｔｐｕｔＬｅｎｇｔｈ）；

描述： 使用内部指定索引的公钥对数据进行运算

参数： ｈＳｅｓｓｉｏｎＨａｎｄｌｅ［ｉｎ］ 与设备建立的会话句柄

ｕｉＫｅｙＩｎｄｅｘ［ｉｎ］ 密码设备内部存储公钥的索引值

ｐｕｃＤａｔａＩｎｐｕｔ［ｉｎ］ 缓冲区指针，用于存放外部输入的数据

ｕｉＩｎｐｕｔＬｅｎｇｔｈ［ｉｎ］ 输入的数据长度

ｐｕｃＤａｔａＯｕｔｐｕｔ［ｏｕｔ］ 缓冲区指针，用于存放输出的数据

ｐｕｉＯｕｔｐｕｔＬｅｎｇｔｈ［ｏｕｔ］ 输出的数据长度

返回值： ０ 成功

非０ 失败，返回错误代码

备注： 索引范围仅限于内部签名密钥对，数据格式由应用层封装

６．４．４　内部私钥犚犛犃运算

原型： ｉｎｔＳＤＦ＿ＩｎｔｅｒｎａｌＰｒｉｖａｔｅＫｅｙＯｐｅｒａｔｉｏｎ＿ＲＳＡ（

　ｖｏｉｄｈＳｅｓｓｉｏｎＨａｎｄｌｅ，

　ｕｎｓｉｇｎｅｄｉｎｔｕｉＫｅｙＩｎｄｅｘ，

　ｕｎｓｉｇｎｅｄｃｈａｒｐｕｃＤａｔａＩｎｐｕｔ，

　ｕｎｓｉｇｎｅｄｉｎｔｕｉＩｎｐｕｔＬｅｎｇｔｈ，

　ｕｎｓｉｇｎｅｄｃｈａｒｐｕｃＤａｔａＯｕｔｐｕｔ，

　ｕｎｓｉｇｎｅｄｉｎｔｐｕｉＯｕｔｐｕｔＬｅｎｇｔｈ）；

描述： 使用内部指定索引的私钥对数据进行运算

参数： ｈＳｅｓｓｉｏｎＨａｎｄｌｅ［ｉｎ］ 与设备建立的会话句柄

ｕｉＫｅｙＩｎｄｅｘ［ｉｎ］ 密码设备内部存储私钥的索引值
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ｐｕｃＤａｔａＩｎｐｕｔ［ｉｎ］ 缓冲区指针，用于存放外部输入的数据

ｕｉＩｎｐｕｔＬｅｎｇｔｈ［ｉｎ］ 输入的数据长度

ｐｕｃＤａｔａＯｕｔｐｕｔ［ｏｕｔ］ 缓冲区指针，用于存放输出的数据

ｐｕｉＯｕｔｐｕｔＬｅｎｇｔｈ［ｏｕｔ］ 输出的数据长度

返回值： ０ 成功

非０ 失败，返回错误代码

备注： 索引范围仅限于内部签名密钥对，数据格式由应用层封装

６．４．５　外部密钥犈犆犆签名

原型： ｉｎｔＳＤＦ＿ＥｘｔｅｒｎａｌＳｉｇｎ＿ＥＣＣ（

　ｖｏｉｄｈＳｅｓｓｉｏｎＨａｎｄｌｅ，

　ｕｎｓｉｇｎｅｄｉｎｔｕｉＡｌｇＩＤ，

　ＥＣＣｒｅｆＰｒｉｖａｔｅＫｅｙｐｕｃＰｒｉｖａｔｅＫｅｙ，

　ｕｎｓｉｇｎｅｄｃｈａｒｐｕｃＤａｔａ，

　ｕｎｓｉｇｎｅｄｉｎｔｕｉＤａｔａＬｅｎｇｔｈ，

　ＥＣＣＳｉｇｎａｔｕｒｅｐｕｃＳｉｇｎａｔｕｒｅ）；

描述： 使用外部ＥＣＣ私钥对数据进行签名运算

参数： ｈＳｅｓｓｉｏｎＨａｎｄｌｅ［ｉｎ］ 与设备建立的会话句柄

ｕｉＡｌｇＩＤ［ｉｎ］ 算法标识，指定使用的ＥＣＣ算法

ｐｕｃＰｒｉｖａｔｅＫｅｙ［ｉｎ］ 外部ＥＣＣ私钥结构

ｐｕｃＤａｔａ［ｉｎ］ 缓冲区指针，用于存放外部输入的数据

ｕｉＤａｔａＬｅｎｇｔｈ［ｉｎ］ 输入的数据长度

ｐｕｃＳｉｇｎａｔｕｒｅ［ｏｕｔ］ 缓冲区指针，用于存放输出的签名值数据

返回值： ０ 成功

非０ 失败，返回错误代码

备注： 输入数据为待签数据的杂凑值。当使用ＳＭ２算法时，该输入数据为待签数据经过

ＳＭ２签名预处理的结果，预处理过程见ＧＭ／ＴＡＡＡＡ。

６．４．６　外部密钥犈犆犆验证

原型： ｉｎｔＳＤＦ＿ＥｘｔｅｒｎａｌＶｅｒｉｆｙ＿ＥＣＣ（

　ｖｏｉｄｈＳｅｓｓｉｏｎＨａｎｄｌｅ，

　ｕｎｓｉｇｎｅｄｉｎｔｕｉＡｌｇＩＤ，

　ＥＣＣｒｅｆＰｕｂｌｉｃＫｅｙｐｕｃＰｕｂｌｉｃＫｅｙ，

　ｕｎｓｉｇｎｅｄｃｈａｒｐｕｃＤａｔａＩｎｐｕｔ，

　ｕｎｓｉｇｎｅｄｉｎｔｕｉＩｎｐｕｔＬｅｎｇｔｈ，

　ＥＣＣＳｉｇｎａｔｕｒｅｐｕｃＳｉｇｎａｔｕｒｅ）；

描述： 使用外部ＥＣＣ公钥对ＥＣＣ签名值进行验证运算

参数： ｈＳｅｓｓｉｏｎＨａｎｄｌｅ［ｉｎ］ 与设备建立的会话句柄

ｕｉＡｌｇＩＤ［ｉｎ］ 算法标识，指定使用的ＥＣＣ算法

ｐｕｃＰｕｂｌｉｃＫｅｙ［ｉｎ］ 外部ＥＣＣ公钥结构

ｐｕｃＤａｔａ［ｉｎ］ 缓冲区指针，用于存放外部输入的数据
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ｕｉＤａｔａＬｅｎｇｔｈ［ｉｎ］ 输入的数据长度

ｐｕｃＳｉｇｎａｔｕｒｅ［ｉｎ］ 缓冲区指针，用于存放输入的签名值数据

返回值： ０ 成功

非０ 失败，返回错误代码

备注： 输入数据为待签数据的杂凑值。当使用ＳＭ２算法时，该输入数据为待签数据经过

ＳＭ２签名预处理的结果，预处理过程见ＧＭ／ＴＡＡＡＡ。

６．４．７　内部密钥犈犆犆签名

原型： ｉｎｔＳＤＦ＿ＩｎｔｅｒｎａｌＳｉｇｎ＿ＥＣＣ（

　ｖｏｉｄｈＳｅｓｓｉｏｎＨａｎｄｌｅ，

　ｕｎｓｉｇｎｅｄｉｎｔｕｉＩＳＫＩｎｄｅｘ，

　ｕｎｓｉｇｎｅｄｃｈａｒｐｕｃＤａｔａ，

　ｕｎｓｉｇｎｅｄｉｎｔｕｉＤａｔａＬｅｎｇｔｈ，

　ＥＣＣＳｉｇｎａｔｕｒｅｐｕｃＳｉｇｎａｔｕｒｅ）；

描述： 使用内部ＥＣＣ私钥对数据进行签名运算

参数： ｈＳｅｓｓｉｏｎＨａｎｄｌｅ［ｉｎ］ 与设备建立的会话句柄

ｕｉＩＳＫＩｎｄｅｘ［ｉｎ］ 密码设备内部存储的ＥＣＣ签名私钥的索引值

ｐｕｃＤａｔａ［ｉｎ］ 缓冲区指针，用于存放外部输入的数据

ｕｉＤａｔａＬｅｎｇｔｈ［ｉｎ］ 输入的数据长度

ｐｕｃＳｉｇｎａｔｕｒｅ［ｏｕｔ］ 缓冲区指针，用于存放输出的签名值数据

返回值： ０ 成功

非０ 失败，返回错误代码

备注： 输入数据为待签数据的杂凑值。当使用ＳＭ２算法时，该输入数据为待签数据经过

ＳＭ２签名预处理的结果，预处理过程见ＧＭ／ＴＡＡＡＡ。

６．４．８　内部密钥犈犆犆验证

原型： ｉｎｔＳＤＦ＿ＩｎｔｅｒｎａｌＶｅｒｉｆｙ＿ＥＣＣ（

　ｖｏｉｄｈＳｅｓｓｉｏｎＨａｎｄｌｅ，

　ｕｎｓｉｇｎｅｄｉｎｔｕｉＩＳＫＩｎｄｅｘ，

　ｕｎｓｉｇｎｅｄｃｈａｒｐｕｃＤａｔａ，

　ｕｎｓｉｇｎｅｄｉｎｔｕｉＤａｔａＬｅｎｇｔｈ，

ＥＣＣＳｉｇｎａｔｕｒｅｐｕｃＳｉｇｎａｔｕｒｅ）；

描述： 使用内部ＥＣＣ公钥对ＥＣＣ签名值进行验证运算

参数： ｈＳｅｓｓｉｏｎＨａｎｄｌｅ［ｉｎ］ 与设备建立的会话句柄

ｕｉＩＳＫＩｎｄｅｘ［ｉｎ］ 密码设备内部存储的ＥＣＣ签名公钥的索引值

ｐｕｃＤａｔａ［ｉｎ］ 缓冲区指针，用于存放外部输入的数据

ｕｉＤａｔａＬｅｎｇｔｈ［ｉｎ］ 输入的数据长度

ｐｕｃＳｉｇｎａｔｕｒｅ［ｉｎ］ 缓冲区指针，用于存放输入的签名值数据

返回值： ０ 成功

非０ 失败，返回错误代码

备注： 输入数据为待签数据的杂凑值。当使用ＳＭ２算法时，该输入数据为待签数据经过

ＳＭ２签名预处理的结果，预处理过程见ＧＭ／ＴＡＡＡＡ。
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６．４．９　外部密钥犈犆犆公钥加密

原型： ｉｎｔＳＤＦ＿ＥｘｔｅｒｎａｌＥｎｃｒｙｐｔ＿ＥＣＣ（

　ｖｏｉｄｈＳｅｓｓｉｏｎＨａｎｄｌｅ，

　ｕｎｓｉｇｎｅｄｉｎｔｕｉＡｌｇＩＤ，

　ＥＣＣｒｅｆＰｕｂｌｉｃＫｅｙｐｕｃＰｕｂｌｉｃＫｅｙ，

　ｕｎｓｉｇｎｅｄｃｈａｒｐｕｃＤａｔａ，

　ｕｎｓｉｇｎｅｄｉｎｔｕｉＤａｔａＬｅｎｇｔｈ，

　ＥＣＣＣｉｐｈｅｒｐｕｃＥｎｃＤａｔａ）；

描述： 使用外部ＥＣＣ公钥对数据进行加密运算

参数： ｈＳｅｓｓｉｏｎＨａｎｄｌｅ［ｉｎ］ 与设备建立的会话句柄

ｕｉＡｌｇＩＤ［ｉｎ］ 算法标识，指定使用的ＥＣＣ算法

ｐｕｃＰｕｂｌｉｃＫｅｙ［ｉｎ］ 外部ＥＣＣ公钥结构

ｐｕｃＤａｔａ［ｉｎ］ 缓冲区指针，用于存放外部输入的数据

ｕｉＤａｔａＬｅｎｇｔｈ［ｉｎ］ 输入的数据长度

ｐｕｃＥｎｃＤａｔａ［ｏｕｔ］ 缓冲区指针，用于存放输出的数据密文

返回值： ０ 成功

非０ 失败，返回错误代码

６．４．１０　外部密钥犈犆犆私钥解密

原型： ｉｎｔＳＤＦ＿ＥｘｔｅｒｎａｌＤｅｃｒｙｐｔ＿ＥＣＣ（

　ｖｏｉｄｈＳｅｓｓｉｏｎＨａｎｄｌｅ，

　ｕｎｓｉｇｎｅｄｉｎｔｕｉＡｌｇＩＤ，

　ＥＣＣｒｅｆＰｒｉｖａｔｅＫｅｙｐｕｃＰｒｉｖａｔｅＫｅｙ，

　ＥＣＣＣｉｐｈｅｒｐｕｃＥｎｃＤａｔａ，

　ｕｎｓｉｇｎｅｄｃｈａｒｐｕｃＤａｔａ，

　ｕｎｓｉｇｎｅｄｉｎｔｐｕｉＤａｔａＬｅｎｇｔｈ）；

描述： 使用外部ＥＣＣ私钥进行解密运算

参数： ｈＳｅｓｓｉｏｎＨａｎｄｌｅ［ｉｎ］ 与设备建立的会话句柄

ｕｉＡｌｇＩＤ［ｉｎ］ 算法标识，指定使用的ＥＣＣ算法

ｐｕｃＰｒｉｖａｔｅＫｅｙ［ｉｎ］ 外部ＥＣＣ私钥结构

ｐｕｃＥｎｃＤａｔａ［ｉｎ］ 缓冲区指针，用于存放输入的数据密文

ｐｕｃＤａｔａ［ｏｕｔ］ 缓冲区指针，用于存放输出的数据明文

ｐｕｉＤａｔａＬｅｎｇｔｈ［ｏｕｔ］ 输出的数据明文长度

返回值： ０ 成功

非０ 失败，返回错误代码

６．５　对称算法运算类函数

对称算法运算类函数包括以下具体函数，各函数返回值见附录Ａ函数返回代码定义：

　对称加密：ＳＤＦ＿Ｅｎｃｒｙｐｔ

　对称解密：ＳＤＦ＿Ｄｅｃｒｙｐｔ

　计算 ＭＡＣ：ＳＤＦ＿ＣａｌｃｕｌａｔｅＭＡＣ
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６．５．１　对称加密

原型： ｉｎｔＳＤＦ＿Ｅｎｃｒｙｐｔ（

　ｖｏｉｄｈＳｅｓｓｉｏｎＨａｎｄｌｅ，

　ｖｏｉｄｈＫｅｙＨａｎｄｌｅ，

　ｕｎｓｉｇｎｅｄｉｎｔｕｉＡｌｇＩＤ，

　ｕｎｓｉｇｎｅｄｃｈａｒｐｕｃＩＶ，

　ｕｎｓｉｇｎｅｄｃｈａｒｐｕｃＤａｔａ，

　ｕｎｓｉｇｎｅｄｉｎｔｕｉＤａｔａＬｅｎｇｔｈ，

　ｕｎｓｉｇｎｅｄｃｈａｒｐｕｃＥｎｃＤａｔａ，

　ｕｎｓｉｇｎｅｄｉｎｔｐｕｉＥｎｃＤａｔａＬｅｎｇｔｈ）；

描述： 使用指定的密钥句柄和ＩＶ对数据进行对称加密运算

参数： ｈＳｅｓｓｉｏｎＨａｎｄｌｅ［ｉｎ］ 与设备建立的会话句柄

ｈＫｅｙＨａｎｄｌｅ［ｉｎ］ 指定的密钥句柄

ｕｉＡｌｇＩＤ［ｉｎ］ 算法标识，指定对称加密算法

ｐｕｃＩＶ［ｉｎ｜ｏｕｔ］ 缓冲区指针，用于存放输入和返回的ＩＶ数据

ｐｕｃＤａｔａ［ｉｎ］ 缓冲区指针，用于存放输入的数据明文

ｕｉＤａｔａＬｅｎｇｔｈ［ｉｎ］ 输入的数据明文长度

ｐｕｃＥｎｃＤａｔａ［ｏｕｔ］ 缓冲区指针，用于存放输出的数据密文

ｐｕｉＥｎｃＤａｔａＬｅｎｇｔｈ［ｏｕｔ］ 输出的数据密文长度

返回值： ０ 成功

非０ 失败，返回错误代码

备注： 此函数不对数据进行填充处理，输入的数据必须是指定算法分组长度的整数倍。

６．５．２　对称解密

原型： ｉｎｔＳＤＦ＿Ｄｅｃｒｙｐｔ（

　ｖｏｉｄｈＳｅｓｓｉｏｎＨａｎｄｌｅ，

　ｖｏｉｄｈＫｅｙＨａｎｄｌｅ，

　ｕｎｓｉｇｎｅｄｉｎｔｕｉＡｌｇＩＤ，

　ｕｎｓｉｇｎｅｄｃｈａｒｐｕｃＩＶ，

　ｕｎｓｉｇｎｅｄｃｈａｒｐｕｃＥｎｃＤａｔａ，

　ｕｎｓｉｇｎｅｄｉｎｔｕｉＥｎｃＤａｔａＬｅｎｇｔｈ，

　ｕｎｓｉｇｎｅｄｃｈａｒｐｕｃＤａｔａ，

　ｕｎｓｉｇｎｅｄｉｎｔｐｕｉＤａｔａＬｅｎｇｔｈ）；

描述： 使用指定的密钥句柄和ＩＶ对数据进行对称解密运算

参数： ｈＳｅｓｓｉｏｎＨａｎｄｌｅ［ｉｎ］ 与设备建立的会话句柄

ｈＫｅｙＨａｎｄｌｅ［ｉｎ］ 指定的密钥句柄

ｕｉＡｌｇＩＤ［ｉｎ］ 算法标识，指定对称加密算法

ｐｕｃＩＶ［ｉｎ｜ｏｕｔ］ 缓冲区指针，用于存放输入和返回的ＩＶ数据

ｐｕｃＥｎｃＤａｔａ［ｉｎ］ 缓冲区指针，用于存放输入的数据密文

ｕｉＥｎｃＤａｔａＬｅｎｇｔｈ［ｉｎ］ 输入的数据密文长度
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ｐｕｃＤａｔａ［ｏｕｔ］ 缓冲区指针，用于存放输出的数据明文

ｐｕｉＤａｔａＬｅｎｇｔｈ［ｏｕｔ］ 输出的数据明文长度

返回值： ０ 成功

非０ 失败，返回错误代码

备注： 此函数不对数据进行填充处理，输入的数据必须是指定算法分组长度的整数倍。

６．５．３　计算 犕犃犆

原型： ｉｎｔＳＤＦ＿ＣａｌｃｕｌａｔｅＭＡＣ（

　ｖｏｉｄｈＳｅｓｓｉｏｎＨａｎｄｌｅ，

　ｖｏｉｄｈＫｅｙＨａｎｄｌｅ，

　ｕｎｓｉｇｎｅｄｉｎｔｕｉＡｌｇＩＤ，

　ｕｎｓｉｇｎｅｄｃｈａｒｐｕｃＩＶ，

　ｕｎｓｉｇｎｅｄｃｈａｒｐｕｃＤａｔａ，

　ｕｎｓｉｇｎｅｄｉｎｔｕｉＤａｔａＬｅｎｇｔｈ，

　ｕｎｓｉｇｎｅｄｃｈａｒｐｕｃＭＡＣ，

　ｕｎｓｉｇｎｅｄｉｎｔｐｕｉＭＡＣＬｅｎｇｔｈ）；

描述： 使用指定的密钥句柄和ＩＶ对数据进行 ＭＡＣ运算

参数： ｈＳｅｓｓｉｏｎＨａｎｄｌｅ［ｉｎ］ 与设备建立的会话句柄

ｈＫｅｙＨａｎｄｌｅ［ｉｎ］ 指定的密钥句柄

ｕｉＡｌｇＩＤ［ｉｎ］ 算法标识，指定 ＭＡＣ加密算法

ｐｕｃＩＶ［ｉｎ｜ｏｕｔ］ 缓冲区指针，用于存放输入和返回的ＩＶ数据

ｐｕｃＤａｔａ［ｉｎ］ 缓冲区指针，用于存放输出的数据明文

ｕｉＤａｔａＬｅｎｇｔｈ［ｉｎ］ 输出的数据明文长度

ｐｕｃＭＡＣ［ｏｕｔ］ 缓冲区指针，用于存放输出的 ＭＡＣ值

ｐｕｉＭＡＣＬｅｎｇｔｈ［ｏｕｔ］ 输出的 ＭＡＣ值长度

返回值： ０ 成功

非０ 失败，返回错误代码

备注： 此函数不对数据进行分包处理，多包数据 ＭＡＣ运算由ＩＶ控制最后的 ＭＡＣ值。

６．６　杂凑运算类函数

杂凑运算类函数包括以下具体函数，各函数返回值见附录Ａ函数返回代码定义：

　杂凑运算初始化：ＳＤＦ＿ＨａｓｈＩｎｉｔ

　多包杂凑运算：ＳＤＦ＿ＨａｓｈＵｐｄａｔｅ

　杂凑运算结束：ＳＤＦ＿ＨａｓｈＦｉｎａｌ

６．６．１　杂凑运算初始化

原型： ｉｎｔＳＤＦ＿ＨａｓｈＩｎｉｔ（

　ｖｏｉｄｈＳｅｓｓｉｏｎＨａｎｄｌｅ，

　ｕｎｓｉｇｎｅｄｉｎｔｕｉＡｌｇＩＤ

　ＥＣＣｒｅｆＰｕｂｌｉｃＫｅｙｐｕｃＰｕｂｌｉｃＫｅｙ，

　ｕｎｓｉｇｎｅｄｃｈａｒｐｕｃＩＤ，

　ｕｎｓｉｇｎｅｄｉｎｔｕｉＩＤＬｅｎｇｔｈ）；
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描述： 三步式数据杂凑运算第一步。

参数： ｈＳｅｓｓｉｏｎＨａｎｄｌｅ［ｉｎ］ 与设备建立的会话句柄

ｕｉＡｌｇＩＤ［ｉｎ］ 指定杂凑算法标识

ｐｕｃＰｕｂｌｉｃＫｅｙ［ｉｎ］ 签名者公钥。当ｕｉＡｌｇＩＤ为ＳＧＤ＿ＳＭ３时有效。

ｐｕｃＩＤ［ｉｎ］ 签名者的ＩＤ 值，当 ｕｉＡｌｇＩＤ 为 ＳＧＤ＿ＳＭ３时

有效。

ｕｉＩＤＬｅｎｇｔｈ［ｉｎ］ 签名者ＩＤ的长度，当ｕｉＡｌｇＩＤ为ＳＧＤ＿ＳＭ３时

有效。

返回值： ０ 成功

非０ 失败，返回错误代码

备注： ｕｉＩＤＬｅｎｇｔｈ非零且ｕｉＡｌｇＩＤ为ＳＧＤ＿ＳＭ３时，函数执行ＳＭ２的预处理１操作。计算过

程见ＧＭ／ＴＡＡＡＡ。

６．６．２　多包杂凑运算

原型： ｉｎｔＳＤＦ＿ＨａｓｈＵｐｄａｔｅ（

　ｖｏｉｄｈＳｅｓｓｉｏｎＨａｎｄｌｅ，

　ｕｎｓｉｇｎｅｄｃｈａｒｐｕｃＤａｔａ，

　ｕｎｓｉｇｎｅｄｉｎｔｕｉＤａｔａＬｅｎｇｔｈ）；

描述： 三步式数据杂凑运算第二步，对输入的明文进行杂凑运算

参数： ｈＳｅｓｓｉｏｎＨａｎｄｌｅ［ｉｎ］ 与设备建立的会话句柄

ｐｕｃＤａｔａ［ｉｎ］ 缓冲区指针，用于存放输入的数据明文

ｕｉＤａｔａＬｅｎｇｔｈ［ｉｎ］ 输入的数据明文长度

返回值： ０ 成功

非０ 失败，返回错误代码

６．６．３　杂凑运算结束

原型： ｉｎｔＳＤＦ＿ＨａｓｈＦｉｎａｌ（

　ｖｏｉｄｈＳｅｓｓｉｏｎＨａｎｄｌｅ，

　ｕｎｓｉｇｎｅｄｃｈａｒｐｕｃＨａｓｈ，

　ｕｎｓｉｇｎｅｄｉｎｔｐｕｉＨａｓｈＬｅｎｇｔｈ）；

描述： 三步式数据杂凑运算第三步，杂凑运算结束返回杂凑数据并清除中间数据

参数： ｈＳｅｓｓｉｏｎＨａｎｄｌｅ［ｉｎ］ 与设备建立的会话句柄

ｐｕｃＨａｓｈ［ｏｕｔ］ 缓冲区指针，用于存放输出的杂凑数据

ｐｕｉＨａｓｈＬｅｎｇｔｈ［ｏｕｔ］ 返回的杂凑数据长度

返回值： ０ 成功

非０ 失败，返回错误代码

６．７　用户文件操作类函数

用户文件操作类函数包括以下具体函数，各函数返回值见附录Ａ函数返回代码定义：

Ａ．　创建文件：ＳＤＦ＿ＣｒｅａｔｅＦｉｌｅ

Ｂ．　读取文件：ＳＤＦ＿ＲｅａｄＦｉｌｅ

Ｃ．　写文件：ＳＤＦ＿ＷｒｉｔｅＦｉｌｅ

Ｄ．　删除文件：ＳＤＦ＿ＤｅｌｅｔｅＦｉｌｅ
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６．７．１　创建文件

原型： ｉｎｔＳＤＦ＿ＣｒｅａｔｅＦｉｌｅ（

　ｖｏｉｄｈＳｅｓｓｉｏｎＨａｎｄｌｅ，

　ｕｎｓｉｇｎｅｄｃｈａｒｐｕｃＦｉｌｅＮａｍｅ，

　ｕｎｓｉｇｎｅｄｉｎｔｕｉＮａｍｅＬｅｎ，

　ｕｎｓｉｇｎｅｄｉｎｔｕｉＦｉｌｅＳｉｚｅ）；

描述： 在密码设备内部创建用于存储用户数据的文件

参数： ｈＳｅｓｓｉｏｎＨａｎｄｌｅ［ｉｎ］ 与设备建立的会话句柄

ｐｕｃＦｉｌｅＮａｍｅ［ｉｎ］ 缓冲区指针，用于存放输入的文件名，最大长度

１２８字节

ｕｉＮａｍｅＬｅｎ［ｉｎ］ 文件名长度

ｕｉＦｉｌｅＳｉｚｅ［ｉｎ］ 文件所占存储空间的长度

返回值： ０ 成功

非０ 失败，返回错误代码

６．７．２　读取文件

原型： ｉｎｔＳＤＦ＿ＲｅａｄＦｉｌｅ（

　ｖｏｉｄｈＳｅｓｓｉｏｎＨａｎｄｌｅ，

　ｕｎｓｉｇｎｅｄｃｈａｒｐｕｃＦｉｌｅＮａｍｅ，

　ｕｎｓｉｇｎｅｄｉｎｔｕｉＮａｍｅＬｅｎ，

　ｕｎｓｉｇｎｅｄｉｎｔｕｉＯｆｆｓｅｔ，

　ｕｎｓｉｇｎｅｄｉｎｔｐｕｉＦｉｌｅＬｅｎｇｔｈ，

　ｕｎｓｉｇｎｅｄｃｈａｒｐｕｃＢｕｆｆｅｒ）；

描述： 读取在密码设备内部存储用户数据的文件的内容

参数： ｈＳｅｓｓｉｏｎＨａｎｄｌｅ［ｉｎ］ 与设备建立的会话句柄

ｐｕｃＦｉｌｅＮａｍｅ［ｉｎ］ 缓冲区指针，用于存放输入的文件名，最大长度

１２８字节

ｕｉＮａｍｅＬｅｎ［ｉｎ］ 文件名长度

ｕｉＯｆｆｓｅｔ［ｉｎ］ 指定读取文件时的偏移值

ｐｕｉＦｉｌｅＬｅｎｇｔｈ［ｉｎ｜ｏｕｔ］ 入参时指定读取文件内容的长度；出参时返回实

际读取文件内容的长度

ｐｕｃＢｕｆｆｅｒ［ｏｕｔ］ 缓冲区指针，用于存放读取的文件数据

返回值： ０ 成功

非０ 失败，返回错误代码

６．７．３　写文件

原型： ｉｎｔＳＤＦ＿ＷｒｉｔｅＦｉｌｅ（

　ｖｏｉｄｈＳｅｓｓｉｏｎＨａｎｄｌｅ，

　ｕｎｓｉｇｎｅｄｃｈａｒｐｕｃＦｉｌｅＮａｍｅ，

　ｕｎｓｉｇｎｅｄｉｎｔｕｉＮａｍｅＬｅｎ，

　ｕｎｓｉｇｎｅｄｉｎｔｕｉＯｆｆｓｅｔ，

　ｕｎｓｉｇｎｅｄｉｎｔｕｉＦｉｌｅＬｅｎｇｔｈ，

　ｕｎｓｉｇｎｅｄｃｈａｒｐｕｃＢｕｆｆｅｒ）；
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描述： 向密码设备内部存储用户数据的文件中写入内容

参数： ｈＳｅｓｓｉｏｎＨａｎｄｌｅ［ｉｎ］ 与设备建立的会话句柄

ｐｕｃＦｉｌｅＮａｍｅ［ｉｎ］ 缓冲区指针，用于存放输入的文件名，最大长度

１２８字节

ｕｉＮａｍｅＬｅｎ［ｉｎ］ 文件名长度

ｕｉＯｆｆｓｅｔ［ｉｎ］ 指定写入文件时的偏移值

ｕｉＦｉｌｅＬｅｎｇｔｈ［ｉｎ］ 指定写入文件内容的长度

ｐｕｃＢｕｆｆｅｒ［ｉｎ］ 缓冲区指针，用于存放输入的写文件数据

返回值： ０ 成功

非０ 失败，返回错误代码

６．７．４　删除文件

原型： ｉｎｔＳＤＦ＿ＤｅｌｅｔｅＦｉｌｅ（

　ｖｏｉｄｈＳｅｓｓｉｏｎＨａｎｄｌｅ，

　ｕｎｓｉｇｎｅｄｃｈａｒｐｕｃＦｉｌｅＮａｍｅ，

　ｕｎｓｉｇｎｅｄｉｎｔｕｉＮａｍｅＬｅｎ）；

描述： 删除指定文件名的密码设备内部存储用户数据的文件

参数： ｈＳｅｓｓｉｏｎＨａｎｄｌｅ［ｉｎ］ 与设备建立的会话句柄

ｐｕｃＦｉｌｅＮａｍｅ［ｉｎ］ 缓冲区指针，用于存放输入的文件名，最大长度

１２８字节

ｕｉＮａｍｅＬｅｎ［ｉｎ］ 文件名长度

返回值： ０ 成功

非０ 失败，返回错误代码

７　安全要求

７．１　密钥管理要求

基于本标准设计、开发的密码设备在密钥管理方面，应满足以下要求：

１）　设备密钥的使用不对应用系统开放；

２）　密钥必须用安全的方法产生并存储；

３）　在任何时间、任何情况下，除公钥外的密钥均不能以明文形式出现在密码设备外；

４）　密码设备内部存储的密钥应具备有效的密钥保护机制，防止解剖、探测和非法读取；

５）　密码设备内部存储的密钥应具备权限控制机制，防止非法使用和导出。

７．２　密码服务要求

基于本标准设计、开发的密码设备在提供服务方面，应满足以下要求：

１）　配用的密码算法应得到国家密码主管部门的批准；

２）　使用国家密码主管部门认可的密码算法芯片；

３）　本标准所列的所有接口函数均应能被应用系统任意调用。

７．３　设备状态要求

基于本标准设计、开发的密码设备在设备状态方面，应满足以下要求：

１）　密码设备应具有初始和就绪两个状态；
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２）　未安装设备密钥的密码设备应处于初始状态，已安装设备密钥的密码设备应处于就绪状态；

３）　在初始状态下，除可读取设备信息、设备密钥的生成或恢复操作外，不能执行任何操作，生成或

恢复设备密钥后，密码设备处于就绪状态；

４）　在就绪状态下，除设备密钥的生成或恢复操作外，应能执行任何操作；

５）　在就绪状态下进行的密钥操作，设备操作员应经过密码设备的认证。

７．４　其他安全要求

密码设备内部存储的私钥的使用权限设置应由设备管理员完成，可采用口令字方式，口令字编码长

度应不低于８字符，同时口令字内容应为字符与数字的混合体。

密码设备应有安全机制和措施，保证密钥在生成、安装、导入、存储、备份、恢复及销毁整个生存期间

的安全，此安全机制可由设备厂商自行设计实现。

９２

犌犕／犜００１８—２０１２



附　录　犃

（规范性附录）

函数返回代码定义

错误代码标识

宏描述 预定义值 说明

＃ｄｅｆｉｎｅＳＤＲ＿ＯＫ ０ｘ０ 操作成功

＃ｄｅｆｉｎｅＳＤＲ＿ＢＡＳＥ ０ｘ０１００００００ 错误码基础值

＃ｄｅｆｉｎｅＳＤＲ＿ＵＮＫＮＯＷＥＲＲ ＳＤＲ＿ＢＡＳＥ＋０ｘ０００００００１ 未知错误

＃ｄｅｆｉｎｅＳＤＲ＿ＮＯＴＳＵＰＰＯＲＴ ＳＤＲ＿ＢＡＳＥ＋０ｘ０００００００２ 不支持的接口调用

＃ｄｅｆｉｎｅＳＤＲ＿ＣＯＭＭＦＡＩＬ ＳＤＲ＿ＢＡＳＥ＋０ｘ０００００００３ 与设备通信失败

＃ｄｅｆｉｎｅＳＤＲ＿ＨＡＲＤＦＡＩＬ ＳＤＲ＿ＢＡＳＥ＋０ｘ０００００００４ 运算模块无响应

＃ｄｅｆｉｎｅＳＤＲ＿ＯＰＥＮＤＥＶＩＣＥ ＳＤＲ＿ＢＡＳＥ＋０ｘ０００００００５ 打开设备失败

＃ｄｅｆｉｎｅＳＤＲ＿ＯＰＥＮＳＥＳＳＩＯＮ ＳＤＲ＿ＢＡＳＥ＋０ｘ０００００００６ 创建会话失败

＃ｄｅｆｉｎｅＳＤＲ＿ＰＡＲＤＥＮＹ ＳＤＲ＿ＢＡＳＥ＋０ｘ０００００００７ 无私钥使用权限

＃ｄｅｆｉｎｅＳＤＲ＿ＫＥＹＮＯＴＥＸＩＳＴ ＳＤＲ＿ＢＡＳＥ＋０ｘ０００００００８ 不存在的密钥调用

＃ｄｅｆｉｎｅＳＤＲ＿ＡＬＧＮＯＴＳＵＰＰＯＲＴ ＳＤＲ＿ＢＡＳＥ＋０ｘ０００００００９ 不支持的算法调用
＃ｄｅｆｉｎｅＳＤＲ＿ＡＬＧＭＯＤＮＯＴＳＵＰ

ＰＯＲＴ
ＳＤＲ＿ＢＡＳＥ＋０ｘ０００００００Ａ 不支持的算法模式调用

＃ｄｅｆｉｎｅＳＤＲ＿ＰＫＯＰＥＲＲ ＳＤＲ＿ＢＡＳＥ＋０ｘ０００００００Ｂ 公钥运算失败

＃ｄｅｆｉｎｅＳＤＲ＿ＳＫＯＰＥＲＲ ＳＤＲ＿ＢＡＳＥ＋０ｘ０００００００Ｃ 私钥运算失败

＃ｄｅｆｉｎｅＳＤＲ＿ＳＩＧＮＥＲＲ ＳＤＲ＿ＢＡＳＥ＋０ｘ０００００００Ｄ 签名运算失败

＃ｄｅｆｉｎｅＳＤＲ＿ＶＥＲＩＦＹＥＲＲ ＳＤＲ＿ＢＡＳＥ＋０ｘ０００００００Ｅ 验证签名失败

＃ｄｅｆｉｎｅＳＤＲ＿ＳＹＭＯＰＥＲＲ ＳＤＲ＿ＢＡＳＥ＋０ｘ０００００００Ｆ 对称算法运算失败

＃ｄｅｆｉｎｅＳＤＲ＿ＳＴＥＰＥＲＲ ＳＤＲ＿ＢＡＳＥ＋０ｘ００００００１０ 多步运算步骤错误

＃ｄｅｆｉｎｅＳＤＲ＿ＦＩＬＥＳＩＺＥＥＲＲ ＳＤＲ＿ＢＡＳＥ＋０ｘ００００００１１ 文件长度超出限制

＃ｄｅｆｉｎｅＳＤＲ＿ＦＩＬＥＮＯＥＸＩＳＴ ＳＤＲ＿ＢＡＳＥ＋０ｘ００００００１２ 指定的文件不存在

＃ｄｅｆｉｎｅＳＤＲ＿ＦＩＬＥＯＦＳＥＲＲ ＳＤＲ＿ＢＡＳＥ＋０ｘ００００００１３ 文件起始位置错误

＃ｄｅｆｉｎｅＳＤＲ＿ＫＥＹＴＹＰＥＥＲＲ ＳＤＲ＿ＢＡＳＥ＋０ｘ００００００１４ 密钥类型错误

＃ｄｅｆｉｎｅＳＤＲ＿ＫＥＹＥＲＲ ＳＤＲ＿ＢＡＳＥ＋０ｘ００００００１５ 密钥错误

＃ｄｅｆｉｎｅＳＤＲ＿ＥＮＣＤＡＴＡＥＲＲ ＳＤＲ＿ＢＡＳＥ＋０ｘ００００００１６ ＥＣＣ加密数据错误

＃ｄｅｆｉｎｅＳＤＲ＿ＲＡＮＤＥＲＲ ＳＤＲ＿ＢＡＳＥ＋０ｘ００００００１７ 随机数产生失败

＃ｄｅｆｉｎｅＳＤＲ＿ＰＲＫＲＥＲＲ ＳＤＲ＿ＢＡＳＥ＋０ｘ００００００１８ 私钥使用权限获取失败

＃ｄｅｆｉｎｅＳＤＲ＿ＭＡＣＥＲＲ ＳＤＲ＿ＢＡＳＥ＋０ｘ００００００１９ ＭＡＣ运算失败

＃ｄｅｆｉｎｅＳＤＲ＿ＦＩＬＥＥＸＩＳＴＳ ＳＤＲ＿ＢＡＳＥ＋０ｘ００００００１Ａ 指定文件已存在

＃ｄｅｆｉｎｅＳＤＲ＿ＦＩＬＥＷＥＲＲ ＳＤＲ＿ＢＡＳＥ＋０ｘ００００００１Ｂ 文件写入失败

＃ｄｅｆｉｎｅＳＤＲ＿ＮＯＢＵＦＦＥＲ ＳＤＲ＿ＢＡＳＥ＋０ｘ００００００１Ｃ 存储空间不足

＃ｄｅｆｉｎｅＳＤＲ＿ＩＮＡＲＧＥＲＲ ＳＤＲ＿ＢＡＳＥ＋０ｘ００００００１Ｄ 输入参数错误

＃ｄｅｆｉｎｅＳＤＲ＿ＯＵＴＡＲＧＥＲＲ ＳＤＲ＿ＢＡＳＥ＋０ｘ００００００１Ｅ 输出参数错误

… …

ＳＤＲ＿ＢＡＳＥ＋０ｘ００００００１Ｆ

至

ＳＤＲ＿ＢＡＳＥ＋０ｘ００ＦＦＦＦＦＦ

预留
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